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 ثٝ ثبیؿت ٔی ٚ اؾت ُٔطح فٙبٚضی ز٘یبی ٟٔٓ ٔؿبئُ اظ یىی ػٙٛاٖ ثٝ ای ضایب٘ٝ ٞبی ؾیؿتٓ زض اطلاػات اهٌیت أطٚظٜ

فطآیٙس ٍ٘بٜ ٌطزز. ثسٖٚ قه اَلاع ضؾب٘ی زض ضاثُٝ ثب  یه ػٙٛاٖ ثٝ ثّىٝ ٔحهَٛ یه ػٙٛاٖ ثٝ ٘ٝ لاػبتاَ أٙیت ٔمِٛٝ

تٟسیسات، حٕلات ٚ ٘حٜٛ ثطذٛضز ثب آ٘بٖ، زاضای ربیٍبٞی ذبل زض فطآیٙس ایٕٗ ؾبظی اَلاػبت ثٛزٜ ٚ لاظْ اؾت ٕٞٛاضٜ 

ٕ٘بئیٓ. ثسیٗ زِیُ ٚ ثب تٛرٝ ثٝ إٞیت اَلاع ضؾب٘ی زض ایٗ ٘ؿجت ثٝ آذطیٗ اَلاػبت ٔٛرٛز زض ایٗ ظٔیٙٝ ذٛز ضا ثٝ ضٚظ 

ظٔیٙٝ، ثٝ اذتهبض ُٔبِجی زض اضتجبٌ ثب أٙیت اَلاػبت، ٞكساضٞبی أٙیتی ٚ اثعاضٞبی ثطذٛضز ثب حٕلات ٚ تٟسیسات 

 أٙیتی تمسیٓ ٔی ٌطزز.

 هفَْم سایثش

ٔكتك قسٜ اؾت. ٘رؿتیٗ ثبض ایٗ انُلاح  ثٝ ٔؼٙی ؾىب٘ساض یب ضإٞٙب Kybernetes ٚاغٜ ؾبیجط اظ ِغت یٛ٘ب٘ی

ؾبیجط٘تیه ٚ وٙتطَ زض "زض وتبثی ثب ػٙٛاٖ  Norbert Wiener تٛؾٍ ضیبيیسا٘ی ثٝ ٘بْ ٘ٛضثطت ٚیٙط "ؾبیجط٘تیه"

ثىبض ثطزٜ قسٜ اؾت. ؾبیجط٘تیه ػّٓ ُٔبِؼٝ ٚ وٙتطَ ٔىب٘یعْ ٞب زض  ۸۴4۱زض ؾبَ  "اضتجبٌ ثیٗ حیٛاٖ ٚ ٔبقیٗ

 .ٔبقیٙی )ٚ وبٔپیٛتط ٞب( اؾتٞبی ا٘ؿب٘ی،  ؾیؿتٓ

 فضای سایثشی 

٘ٛیؿٙسٜ زاؾتبٖ ػّٕی تریّی زض وتبة  (William Gibson) ضا ٘رؿتیٗ ثبض ٚیّیبْ ٌیجؿٖٛ "فًبی ؾبیجط"ٚاغٜ 

 .ثٝ وبض ثطزٜ اؾت ۸۴۱4زض ؾبَ  Neuromancer ٘ٛضٚٔٙؿط

اَلاػبت، قجىٝ ٞبی اضتجبَی آٖ، ظیط ؾبذت ٞبی فٙبٚضی  :فًبی ؾبیجطی ثٝ ٔزٕٛػٝ ای اَلاق ٔیٍطزز وٝ قبُٔ 

ایٗ فًب ٕٔىٗ اؾت ثٝ نٛضت ٔؿتمیٓ ثٝ ایٙتط٘ت ٔتهُ ثبقس ٚ یب تٟٙب زض ٔحیٍ ٞبی  .ؾبٔب٘ٝ ٞبی ضایب٘ٝ ای ثبقس

  .ذبل لبثُ زؾتطؼ ثبقٙس

 حولِ سایثشی  

ٞب  ٞبی اظ تىٙیه عرًٙ اَلاػبتی َجمٝ یب ٔزٕٛ»زٞس  ثب زیسی وّی تؼطیف ظیط ضا اضئٝ ٔی ۸۴۴۴زض ؾبَ  "ٍٔبٖ ثط٘ع"

قبُٔ رٕغ آٚضی، ا٘تمبَ، حفبظت، ٕٔب٘ؼت اظ زؾتطؾی، ایزبز آقفتٍی ٚ افت ویفیت زض اَلاػبت اؾت وٝ اظ َطیك آٖ 

٘بیت  "آضٖٚ ؾٛز"وٙس. ثٝ ٌفتٝ  یىی اظ زٚ َطف زضٌیط ثط زقٕٙبٖ ذٛز ثٝ ٔعیتی چكٍٕیط زؾت یبفتٝ ٚ آٖ ضا حفظ ٔی

زا٘یس وٝ ثٝ ٘یطٚی ٞٛایی  اٌط یه ٞٛاپیٕب ضا ثجیٙیس ٔی "رٛضد ٔیؿٖٛ"ا٘كٍبٜ ضئیؽ ٔطوع ثیٗ إِّّی ؾبیجطی زض ز

 تٛا٘یس ثفٟٕیس اظ وزب ثٝ قٕب حّٕٝ قسٜ اؾت! وكٛضی تؼّك زاضز، أب اٌط ثٝ قٕب حّٕٝ ؾبیجطی قٛز حتی ٕ٘ی

 لبثُ ٞبی حبفظٝ تٛؾٍ وٝ ای ضایب٘ٝ ٔرطة ٞبی وطْ تب ٌطفتٝ ٔؼِٕٛی ٞبی قٛذی اظ زاض٘س، ٔتٙٛػی زأٙٝ حٕلات ؾبیجطی

آ٘زبیی وٝ أطٚظٜ تٕبٔی ظ٘سٌی ٔب ثٝ تىِٙٛٛغی،  اظ. وكٙس ٔی ٔربَطٜ ثٝ ضا وكٛضی وّی أٙیت ٚ قسٜ رب ثٝ رب حُٕ

 تؼساز لجُ ؾبَ چٙس زض  .ٞب ٚ ایٙتط٘ت ٌطٜ ذٛضزٜ اؾت إَیٙبٖ اظ ایٕٗ ثٛزٖ ایٗ اثعاضٞب ثؿیبض حیبتی اؾت ضایب٘ٝ

 ؾبَ چٙس زض وٝ یحٕلات تطیٗ ٟٔٓ. اؾت قسٜ ٌؿتطزٜ ثؿیبض ای ٞؿتٝ ثٛیػٜ ٚ زِٚتی، ٞبی ؾبظٔبٖ ثٝ ؾبیجطی حٕلات

 ثٛزٜ اؾت وٝ ثٝ تبظٌی ضخ زاز. "اوتجط ؾطخ"ٚ  "٘ت اؾتبوؽ"، ٚیطٚؼ "فّیٓ"نٛضت ٌطفت، ٚیطٚؼ قؼّٝ  لجُ

https://www.jet.ir/article/10/%D9%87%D9%85%D9%87-%DA%86%DB%8C%D8%B2-%D8%AF%D8%B1%D8%A8%D8%A7%D8%B1%D9%87-%D8%AD%D9%85%D9%84%D8%A7%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C.aspx
https://www.jet.ir/article/10/%D9%87%D9%85%D9%87-%DA%86%DB%8C%D8%B2-%D8%AF%D8%B1%D8%A8%D8%A7%D8%B1%D9%87-%D8%AD%D9%85%D9%84%D8%A7%D8%AA-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C.aspx
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ثٝ ٞط ٌٛ٘ٝ الساْ غیط ٔزبظ ؾبیجطی، وٝ ثب ٞسف ٘مى ؾیبؾت أٙیتی یه ؾطٔبیٝ ؾبیجطی ٚ ایزبز ذطاثی یب ذؿبضت،  

ٔبت ٚ یب زؾت یبثی ثٝ اَلاػبت ؾطٔبیٝ ّٔی ؾبیجطی ٔصوٛض ا٘زبْ ٌیطز، ایزبز اذتلاَ زض ػّٕىطز یب اظ وبض ا٘ساظی ذس

  .حّٕٝ ؾبیجطی اَلاق ٔی ٌطزز

 تٙٛع -3ٟ٘فتٍی  -2ٌؿتطزٌی -۸ :ؾبیجطی حٕلات ٔكرهٝ ؾٝ •

 :سشهایِ ّای سایثشی  • 

  .ق ٔی قٛزثٝ تٕبٔی زازٜ ٞب ٚ ارعای ؾبٔب٘ٝ ٞبی ؾبیجطی وٝ زض یه ؾبذتبض ٚرٛز زاض٘س ؾطٔبیٝ ؾبیجطی اَلا

  .قبُٔ ظیطؾبذت ٞب ٚ اَلاػبت زض قجىٝ ٞبی اَلاػبتی ٚ ٘یع ؾبذتبضٞبی ازاضی زض یه ٘ظبْ التهبزی ٔی قٛز 

 :آسیة پزیشی سایثشی 

 .چٙب٘چٝ يؼف ٔٛرٛز زض زاذُ ؾبٔب٘ٝ ؾبیجطی ٔٛرت اظ ثیٗ ضفتٗ ؾطٔبیٝ ؾبیجطی ٚ یب اذتلاَ زض ضٚ٘س ارطای آٖ قٛز

 : یثشیسا آسیة پزیشیْای هٌطاء

 ٔٛضز ؾبظی ) تِٛیس( ؾبٔب٘ٝ ؾبیجطی يؼف ٔٛرٛز زض فٙبٚضی ٔٛضز اؾتفبزٜ زض ؾبٔب٘ٝ ؾبیجطی ٔٛضز٘ظط، يؼف پیبزٜ

 ثطزاضی اظ ؾبٔب٘ٝ ؾبیجطی ٔٛضز ٘ظط  ٘ظط،يؼف  تٙظیٕبت ٚ ثٟطٜ

 :هخاطشُ سایثشی  

رٛز ثٝ ٔٙظٛض ترطیت، ایزبز اذتلاَ، ثٝ احتٕبَ ثٟطٜ ثطزاضی یه تٟسیس ؾبیجطی اظ یه یب چٙس آؾیت پصیطی ؾبیجطی ٔٛ 

 زؾتطؾی غیط ٔزبظ، افكبی اَلاػبت، زؾتىبضی اَلاػبت یب ٕٔب٘ؼت اظ اضائٝ ذسٔبت ٔحؿٛة ٔی قٛز

 :ضذت تْذیذ سایثشی  

ذیّی ظیبز) فبرؼٝ(، ظیبز )  :تٟسیسات ؾبیجطی ػّیٝ ؾطٔبیٝ ٞبی ّٔی ؾبیجطی، زض پٙذ ؾُح َجمٝ ثٙسی ٔی ٌطز٘س

 (حبزحٝ أٙیتی ػٕسٜ (، وٓ ) حبزحٝ أٙیتی ( ٚ ذیّی وٓ ) ضٚیساز أٙیتیثحطاٖ(، ٔتٛؾٍ ) 

 :زٚ لؿٓ اظ تساثیط ثطای تبٔیٗ أٙیت زض فًبی ؾبیجطی ضا ٔی تٛاٖ زض ٘ظط ٌطفت •  

ایٗ تساثیط ثٝ وّیٝ ی تساثیط فٙی ٚ لب٘ٛ٘ی ٌفتٝ ٔی قٛز وٝ ثطای تبٔیٗ أٙیت زٚ ٔٛيٛع  تذاتیش هستقین يا اصلي:. 1 

 :ط ثٝ وبض ٔی آیسظی

 ؾیؿتٓ ٞب ٚ قجىٝ ٞبی ضایب٘ٝ ای ٚ ٔربثطاتی-ة   . زازٜ ٞب ٚ اَلاػبت ضایب٘ٝ ای . -اِف 

ایٗ تساثیط زض پی تٙظیٓ ٔمطضات ٔٙبؾت ثطای فًبی ؾبیجطی اؾت تب ثٝ ٚاؾُٝ ی آٖ ٞسف انّی  تذاتیش ٍاسطِ اي:. 2 

  .یؼٙی أٙیت فًبی ٚالؼی تبٔیٗ قٛز

 ٛزٖ رٟب٘ی ٚ فطأطظی ث-

 زؾتیبثی آؾبٖ ثٝ آذطیٗ اَلاػبت  -

 رصاثیت  -

 آظازی اَلاػبت ٚ اضتجبَبت  -
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 چٙس ٚرٟی ٚ ٔتٙٛع ثٛزٖ  -

 ؾِٟٛت ا٘زبْ رطْ -

 ػسْ قٙبؾبیی آؾبٖ ٔزطٔبٖ  -

 تأحیط ٌصاضی قٍطف  -

 تٛا٘بیی ٔحسٚز ثطای ا٘ساظٜ ٌیطی ٚ اضظیبثی ٚيؼیت أٙیتی ؾبیجطی -

 جطی ٘ساقتٗ ٔؼیبضٞبی أٙیت ؾبی -

 زقٛاضی احجبت ٚ ا٘ساظٜ ٌیطی تٟسیسات  -

 ضقس تٟسیسات ثب افعایف ؾیؿتٓ ٞبی ٔتهُ ثٝ ٞٓ  -

 اضتجبَبت َطاحی قسٜ ٘بٔٙبؾت ثیٗ ؾیؿتٓ ٞبی وٙتطِی ٚ قجىٝ ٞبی ؾبٔب٘ی  -

 ٘جٛز اِعاْ ضٚقٗ ثطای َطاحی  -

 وبٞف ػّٕىطز ؾیؿتٓ ٞبی لسیٕی زض نٛضت اضتمب ایٕٙی آٟ٘ب -

 ضٞبی پیچیسٜ ی ٞىطٞب افعایف اثعا -

 اقتطان ٌصاضی ٘بوبفی اَلاػبت -

 ٕٞبٍٞٙی يؼیف زِٚت ٚ نٙؼت  -

 زضن يؼیف اظ ذُطات ؾبیجطی  -

 ؾطٔبیٝ ٌصاضی وٓ زض أٙیت ؾبیجطی -

 :حَصُ ّای تْذیذ 

 طٍٞٙی تٟسیسات فطٍٞٙی ربٔؼٝ اظ لجیُ ضٚاد ثی ثٙسٚثبضی، ایزبز ثی اػتمبزی، ؾؿت وطزٖ ثبٚضٞبی ٔصٞجی، تٟبرٓ ف -

تٟسیسات ارتٕبػی ربٔؼٝ اظ لجیُ ثؿیذ ٚ ؾبظٔب٘سٞی اغتكبقبت ٚ ٘بآضأی ٞبی ٔرتّف زض وكٛض ٚ یب تكىیُ ٚ ٞسایت  -

 ٌطٜٚ ٞبی ٔٙحطف 

 تٟسیسات ؾیبؾی اظ لجیُ ا٘زبْ السأبت ٕٞبًٞٙ ػّیٝ یه وكٛض  -

ٔزبظی اظ لجیُ ٕٔب٘ؼت اظ ذطیس ٚ فطٚـ  تٟسیسات التهبزی ٚ ٔبِی اظ لجیُ اػٕبَ تحطیٓ ٞبی التهبزی اظ َطیك فًبی -

 ایٙتط٘تی وبلا ٚ ذسٔبت یب رٌّٛیطی اظ ٘مُ ٚ ا٘تمبلات پِٛی ٚ ثب٘ىی 

 تٟسیسات أٙیتی اظ لجیُ تطٚضیؿٓ ؾبیجطی -

 :تع تْذیذاهٌ   

زض ؾُح رٟبٖ ٔٛاضز ٔتؼسزی اظ ایٗ زؾت ثطای ؾٛء اؾتفبزٜ ٚ ترطیت ظیطؾبذت ٞبی اَلاػبتی  :مشَسّاي خاسجي 

وكٛضٞب قبُٔ ایٙتط٘ت، قجىٝ ٞبی اَلاػبتی، ؾبٔب٘ٝ ٞبی ضایب٘ٝ ای ٚ پطزاظقٍطٞب ٚ وٙتطَ وٙٙسٜ ٞبی ٟ٘فتٝ زض نٙبیغ 

  .حیبتی ٔكبٞسٜ قسٜ اؾت
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ثٝ َٛض ضٚظافعٖٚ تٟبرٕبت ؾبیجطی ایٗ ٌطٜٚ ٞب وٝ ثٝ ٔٙظٛض وؿت زضآٔس ثٝ ؾبٔب٘ٝ ٞبی ؾبیجطی : گشٍُ ّاي خشاتناس

  .ایف اؾتحّٕٝ ٔی ثط٘س ضٚ ثٝ افع

  .ٞىطٞب ٌبٞی اٚلبت ثطای اظٟبض ٚرٛز ذٛز ٚاضز قجىٝ ٔی قٛ٘س :ّنشّا

ایٗ افطاز ٔؼٕٛلاً ٔیعثبٖ ٞبی پؿت اِىتطٚ٘یه ضا ثب افعایف ثبض ٔٛارٝ ٕ٘ٛزٜ ٚ ثب ٘فٛش ثٝ ؾبیت  :ّنشّاي ساصهاى يافتِ

 ٔی ٕ٘بیٙس. ٞبی قجىٝ ٚة پیبْ ٞبی ؾیبؾی ذٛز ضا اػلاْ 

ایٗ زؾتٝ اظ ػٛأُ لاظْ ٘یؿت زا٘ف لبثُ تٛرٟی زض ذهٛل تٟبرٕبت ضایب٘ٝ ای زاقتٝ ثبقٙس  :ػَاهل ًاساضي داخلي

أىبٖ زؾتطؾی ٘بٔحسٚز ثطای ٚاضز وطزٖ يطثٝ ثٝ ؾبٔب٘ٝ ٚ یب ؾطلت اَلاػبت ظیطا اَلاع آٟ٘ب اظ ؾیؿتٓ ٔٛضز ٞسف غبِجبً 

 ؾبظٔبٖ ضا فطاٞٓ ٔی ؾبظز.

، ٘بتٛاٖ ؾبظی ٚ یب ثٟطٜ ثطزاضی ثسذٛاٞب٘ٝ اظ ظیطؾبذت ٞبی حیبتی ثٝ تطٚضیؿت ٞب ثٝ ز٘جبَ ترطیت:تشٍسيست ّا  

ٔٙظٛض تٟسیس وطزٖ أٙیت ّٔی، ٚاضز آٚضزٖ ذؿبضات ؾٍٙیٗ، تًؼیف التهبز وكٛض ٚ ترطیت ضٚحیٝ ٚ اػتٕبز ػٕٛٔی ٔی 

 .ثبقس

 :ساصٍکاسّا ٍ سٍش ّای تْذیذ  

ٚ ثبِؼىؽ اظ زؾت ٔی ضٚز. زض ٚالغ حّٕٝ وٙٙسٜ اظ یه  زض ایٗ ضٚـ زؾتطؾی ؾبٔب٘ٝ ثٝ وبضثطاٖ ٔزبظ:اًناس خذهات 

 ٘مُٝ قطٚع ثٝ غَٛٝ ٚض وطزٖ وبٔپیٛتطٞبی ٞسف زض پیبْ ٞبی ٔرتّف ٚ ا٘ؿساز آٔس ٚ قس لب٘ٛ٘ی زازٜ ٞب ٔی ٕ٘بیس

زض ایٗ ضٚـ ثٝ ربی قطٚع حّٕٝ اظ یه ٔٙجغ، ٕٞعٔبٖ اظ تؼساز ظیبزی ؾبٔب٘ٝ تٛظیغ قسٜ  :اًناس تَصيغ شذُ خذهات

ساْ ثٝ حّٕٝ ٔی وٙٙس. غبِجبً ایٗ وبض ثب اؾتفبزٜ اظ وطْ ٞب ٚ تىخیط آٟ٘ب زض ضایب٘ٝ ٞبی ٔتؼسز ثطای حّٕٝ ثٝ ٞسف نٛضت ال

  .ٔی ٌیطز

ایٗ اثعاض ٞب زض زؾتطؼ ػْٕٛ لطاض زاضز وٝ ٔی تٛا٘ٙس ثب ثطذٛضزاضی اظ ؾُٛح ٟٔبضتی ٔرتّف  :اتضاسّاي سَء استفادُ 

 ضا وكف ٚ اظ آٖ َطیك ٚاضز قٛ٘س. ٝ ٞب آؾیت پصیطی ٞبی ٔٛرٛز زض قجى

٘ٛػی ذطاثىبضی وٝ زض آٖ ثط٘بٔٝ ٘ٛیؽ وسی ٚاضز ثط٘بٔٝ ٔی وٙس وٝ زض نٛضت ثطٚظ اتفبلی ذبل ثط٘بٔٝ  :توة هٌطقي 

 ترطیجی ضا نٛضت ٔی زٞس.ذٛز ثٝ ذٛز یه فؼبِیت 

ی ٞط ثؿتٝ زض رطیبٖ زازٜ ٞب ثٝ ز٘جبَ ثط٘بٔٝ ای اؾت وٝ زازٜ ٞبی ٔؿیطیبثی قسٜ ضا قٙٛز ٕ٘ٛزٜ ٚ ثب ثطضؾ:اسٌیفش  

  وّٕٝ ٞبی ػجٛض ٔی ٌطزز. اَلاػبت ذبنی ٔب٘ٙس

اضؾبَ ٘بٔٝ ٞبی پؿت اِىتطٚ٘یه تزبضی ٘بذٛاؾتٝ وٝ ٔی تٛا٘س حبٚی ؾبظٚوبض تحٛیُ ٘طْ افعاض ٞبی  :اسسال ّشصًاهِ 

 ثبقس. ٔرطة ٚ ؾبیط تٟسیسات ؾبیجطی

اؾتفبزٜ اظ ٞطظ٘بٔٝ افطاز ضا فطیت ٔی زٞس تب اَلاػبت حؿبؼ ذٛز ضا افكب ثب  :سشقت ملوِ ّاي ػثَس ٍ اطلاػات هالي 

  .ٕ٘بیٙس
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  .ایزبز یه ٚة ؾبیت فطیت ثطای تمّیس اظ یه ؾبیت ٚالؼی ٚ ٔكطٚع :ساخت ٍب سايت جؼلي

 .ی ثط٘سضٚقی وٝ زظزاٖ وّٕٝ ػجٛض ثطای فطیت وبضثطاٖ ٚ ٔتمبػس وطزٖ آٟ٘ب اظ اضتجبٌ ثب ٚة ؾبیت ٔؼتجط ثىبض ٔ :فشية

ثبت ٞب ٔؼٕٛلاً ثٝ نٛضت ٔرفیب٘ٝ زض ؾبٔب٘ٝ ٞسف ٘هت ٔی قٛ٘س ٚ أىبٖ وٙتطَ اظ ضاٜ زٚض ضایب٘ٝ ٔٛضز ٞسف ضا : تات ًت 

 ٔی زٞٙس تب اٞساف ذطاثىبضا٘ٝ ذٛز ضا ٔحمك وٙٙس. ثٝ وبضثط غیط ٔزبظ 

 :اًَاع ًفَر گشاى ٍ تاصیگشاى تْذیذ 

ا٘س اظ ؾس ٔٛا٘غ أٙیتی یه قجىٝ ثٍصضز أب الساْ ذطاثىبضا٘ٝ ای ا٘زبْ ٘سٞس ٞط وؿی وٝ ثتٛ:گشٍُ ًفَرگشاى ملاُ سفیذ 

ضا یه ٞىط ولاٜ ؾفیس ٔی ذٛا٘ٙس وٝ زض حمیمت ٔترههیٗ قجىٝ ای ٞؿتٙس وٝ چبِٝ ٞبی أٙیتی قجىٝ ضا پیسا وطزٜ ٚ 

 . ثٝ ٔؿئٛلاٖ ٌعاضـ ٔی زٞٙس

طثب٘ی ذٛز قسٜ ٚ ثٝ زؾتجطز اَلاػبت ٚ یب ربؾٛؾی وطزٖ اقربنی ٞؿتٙس وٝ ٚاضز ضایب٘ٝ ل :گشٍُ ًفَرگشاى ملاُ سیاُ

 . ٚ یب پرف وطزٖ ثسافعاض ٚ غیطٜ ٔی پطزاظ٘س

 . اقربنی ٞؿتٙس وٝ حس ٚؾٍ زٚ تؼطیف ولاٜ ؾفیس ٚ ؾیبٜ ٔی ثبقٙس :گشٍُ ًفَرگشاى ملاُ خامستشي 

فعاض ذطاثىبضا٘ٝ ثٝ آظاض ٚ اشیت ثمیٝ ایٗ افطاز آزْ ٞبی وٓ ؾٛازی ٞؿتٙس وٝ ثب چٙس ٘طْ ا:گشٍُ ًفَرگشاى ملاُ صَستي 

  .الساْ ٔی وٙٙس

 تفٙٙی  •تلافی رٛیب٘ٝ  •ٔبِی  •تزبضی  • :اًگیضُ ّاي تْذيذ

  Computer Emergency Response Team (CERT) •      
 : ػجبضتٙس اظ CERT اٞساف

 یزبز چبضچٛثی ثطای ؾبذت لبثّیت إَیٙبٖ ٚ پبؾد ٔٙبؾت ثٝ حٛازثا • 

 اظ ؾطٔبیٝ ٞبی حؿبؼ اَلاػبتیحبفظت ٔ • 

 پبؾد ٔٙبؾت ثٝ ضیؿه ٞبی زض حبَ تغییط ثٝ َٛض ٔساْٚ • 

 وبض ٚ وؿت ٞبی فؼبِیت تساْٚ ٔتٛرٝ تٟسیسات ثبِمٜٛ تأحیط تؼطیف ثٝ وبض ٚ وؿت تساْٚ ٔسیطیت تٕطوع • 

 ایزبز آٔبزٌی ثطای پبؾد ثٝ حبزحٝ لجُ اظ آ٘ىٝ ٔٙزط ثٝ تٛلف ؾطٚیؽ ٌطزز • 

 ٞب ذطاثی ٚ حٛازث اظ ثبظیبثی ٚ پبؾد بذتبضؾ ایزبز • 

  .ایزبز إَیٙبٖ اظ تساْٚ فؼبِیت ٞبی حیبتی وؿت ٚ وبض وٝ تٛؾٍ ذسٔبت فٙبٚضی اَلاػبت پكتیجب٘ی ٔی قٛ٘س • 

 هٌْذسی اجتواعی ٍ ساُ ّای هقاتلِ تا آى

ثٝ ٔؼٙی ػّٕی اؾت وٝ اظ َطیك فطیت افطاز ثب ا٘زبْ السأبت ذبل، ٔٙزط  (Social engineering) ٟٔٙسؾی ارتٕبػی

 افطاز، إَیٙبٖ رّت ثطای فطیجىبضا٘ٝ تطفٙسی ٚ قیٜٛ زیٍط تؼجیطی ثٝ یب قٛز ٔی …ثٝ افكبی اَلاػبت قرهی، ٔبِی ٚ 

 .ػبت اظ آٖ ٞب ٔی ثبقساَلا زضیبفت ثطای

https://www.dana.ir/News/1007284.html
https://www.dana.ir/News/1007284.html
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ثٝ ٔؼٙی ػّٕی اؾت وٝ اظ َطیك فطیت افطاز ثب ا٘زبْ السأبت ذبل، ٔٙزط  (Social engineering) ٟٔٙسؾی ارتٕبػی

ی قٛز یب ثٝ تؼجیطی زیٍط قیٜٛ ٚ تطفٙسی فطیجىبضا٘ٝ ثطای رّت إَیٙبٖ افطاز، ٔ …ثٝ افكبی اَلاػبت قرهی، ٔبِی ٚ 

 .ثطای زضیبفت اَلاػبت اظ آٖ ٞب ٔی ثبقس

 شیَُ ّا ٍ تشفٌذ ّا

ی ارتٕبػی، ٘یبظی ثٝ اَلاػبت فٙی ٚ ترههی ٘ساض٘س ٚ لاظْ ٘یؿت تب یه ٔترهم ضایب٘ٝ ٚ ثؿیبضی اظ حٕلات ٟٔٙسؾ –

یب یه ٞىط حطفٝ ای ثٝ قٕب حّٕٝ وٙس . ثبیس ٘ؿجت ثٝ ٔحیٍ اَطاف آٌبٜ ثٛز چطا وٝ ٞط یه اظ افطاز ربٔؼٝ ٔی تٛا٘ٙس، 

 . ٘مف یه ٟٔبرٓ ضا ایفب وٙٙس

تی ثٝ قٕب اضائٝ ٔی قٛز وٝ زض ٍ٘بٜ اَٚ، ثؿیبض پط ؾٛز ٚ رصاة ثٝ ٘ظط زض اوخط حٕلات ٟٔٙسؾی ارتٕبػی، پیكٟٙبزا –

ٔی ضؾس ثبیس تلاـ وطز تب تب ثط ٚؾٛؾٝ پبؾرٍٛیی ثٝ ایٗ زؾتٝ اظ پیكٟٙبزات غّجٝ وطز چطا وٝ ثطذی اظ آٖ ٞب، َؼٕٝ 

 .ٞبیی ثطای حٕلات ٟٔٙسؾی ارتٕبػی ٞؿتٙس

ٞبی ٔرتّفی اظ لطثب٘یبٖ ذٛز ثٝ زؾت آٚض٘س آٟ٘ب غبِجب ٔبٞطا٘ٝ  ٟٔٙسؾیٗ ارتٕبػی ٔی تٛا٘ٙس اَلاػبت ضا ثٝ قیٜٛ –

نحجت ٔی وٙٙس ٚ ثط ضٚی پیكطفت ٔىبِٕبت ذٛز تٕطوع ٔی وٙٙس ثٝ ٘حٛی وٝ ٚلت ظیبزی ثٝ لطثب٘یبٖ ذٛز ٕ٘ی زٞٙس 

 .تب زض ٔٛضز آٖ چٝ وٝ ٔی ٌٛیٙس فىط وٙٙس

ٞیزبٖ، تطؼ ٚ ثٝ َٛض وّی حبلات ذبل ضٚا٘ی لطاض حٕلات ٟٔٙسؾی ارتٕبػی قٕب ضا زض حبِت ٞبیی ٘ظیط ايُطاة،  –

 .ٔی زٞس تب تٕطوع ٚ تٛاٖ تهٕیٕی ٌیطی قٕب ضا وبٞف زٞس. ِصا ثبیس اظ تهٕیٓ ٌیطی ٞبی قتبة ظزٜ پطٞیع وٙیس

 سٍش ّاي تْاجن هٌْذسیي اجتواػي

ّی ٘ظیط ِٛح فكطزٜ یب فّف َؼٕٝ ٌصاضی ٟٔٙسؾیٗ ارتٕبػی ٔؼٕٛلا ثب اثعاض ٞبی فیعیىی ا٘زبْ ٔی قٛز ٚ ٟٔبرٓ ٚؾبی –

زیؿه وٝ حبٚی ثسافعاض ٞؿتٙس ضا ثٝ ػٙبٚیٗ ٔرتّفی ٘ظیط ٞسایبی تجّیغبتی ٚ ُٔبِت ٔفیس ٚ رصاة زض اذتیبض لطثب٘یبٖ 

لطاض ٔی زٞس وٝ زض ٟ٘بیت ثب اؾتفبزٜ لطثب٘ی اظ ایٗ ٚؾبیُ ٚ فؼبَ وطزٖ ثسافعاض زض ؾیؿتٓ قرهی ذٛز، ثبػج ٔی قٛز 

 .رٓ ثٝ اَلاػبت قرهی اٚ فطاٞٓ قٛزوٝ ٔؿیط زؾتطؾی ٟٔب

زض ٘ٛع زیٍطی اظ حٕلات، اثتسا ٟٔبرٓ َؼٕٝ ذٛز ضا وٝ ٔؼٕٛلا پیبٔی رؼّی ثب ظبٞطی ٔكبثٝ پیبْ ٞبی یه ٟ٘بز ٔؼتجط  –

)٘ظیط ثب٘ه( اؾت ضا ثطای تؼساز ظیبزی اظ وبضثطاٖ اضؾبَ ٔی وٙس ٚ ؾپؽ ٔٙتظط ٔی ٔب٘س ثٝ ایٗ أیس وٝ افطاز ٞسف 

ذٛضزٜ ٚ ذٛز ضا زض زاْ ٚی ٌطفتبض ٕ٘بیٙس. حبَ ٕٔىٗ اؾت ایٗ وبض ثب وّیه ثط ضٚی یه پیٛ٘س ثبقس یب  حّٕٝ، فطیت

 .اضؾبَ ٔكرهبت فطزی
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یه ٟٔبرٓ ٕٔىٗ اؾت ذٛز ضا ثٝ ػٙٛاٖ فطزی ٔتٛايغ ٚ لبثُ احتطاْ ٘كبٖ زٞس . ٔخلا زض یه ؾبظٔبٖ یب قطوت  –

ؾت ٚ یب یه ٔحمك ٚ حتی اَلاػبت حؿبؼ ٚ قرهی ذٛز ضا ثٝ ٚإ٘ٛز وٙس وٝ وبضٔٙس رسیس اؾت، یه تؼٕیطوبض ا

 ٞب آٖ ثیٗ ُٔٙمی اضتجبٌ یه ثطلطاضی ٔٙظٛض تؼییٗ ٞٛیت ذٛز ثٝ قٕب اضایٝ زٞس. یه ٟٔبرٓ ثب َطح ؾٛالات ٔتؼسز ٚ 

 .ٕ٘بیس پیسا زؾتیبثی قٕب، ؾبظٔبٖ قجىٝ زض ٘فٛش ٔٙظٛض ثٝ ذٛز ٘یبظ ٔٛضز اَلاػبت اظ ٞبیی ثرف ثٝ تٛا٘س ٔی

 چگًَگي هصَى هاًذى اص حولات هٌْذسیي اجتواػي

ؾبزٜ تطیٗ ٚ وبضآٔس تطیٗ ضاٜ ثطای ٔمبثّٝ ثب حٕلات ٟٔٙسؾی ارتٕبػی، آٔٛظـ افطاز ٚ افعایف آٌبٞی آٟ٘بؾت. اٌط ته  –

 تهٕیٕی انَٛ، اؾبؼ ثط ته افطاز، آٌبٞی وبفی ٘ؿجت ثٝ ٔحیٍ ذٛز زاقتٝ ثبقٙس، زض ِحظبت حؿبؼ، ثٝ زضؾتی ٚ 

 .زاز ٘رٛاٞس ضخ ٔٛفمی، ارتٕبػی ٟٔٙسؾی حّٕٝ ٞیچ نٛضت ایٗ زض وٝ وٙٙس ٔی ٌیطی

ٟٕٔتطیٗ ٔٙجغ اَلاػبتی ٟٔبرٕبٖ زض حٕلات ٟٔٙسؾی ارتٕبػی، ُٔبِجی اؾت وٝ زض ٔٛضز افطاز زض ٔٙبثؼی ٘ظیط  –

تٕبػی ٔٙتكط ٔی وٙس . ایٙتط٘ت لطاض زاضز ٚ ثٝ ؾبزٌی لبثُ زؾتطؼ اؾت ثٝ ٚیػٜ اَلاػبتی وٝ ذٛز فطز زض قجىٝ ٞبی ار

زض نٛضتی وٝ افطاز ثب ُٔبِت قرهی ذٛز آٌبٞب٘ٝ ضفتبض وطزٜ ٚ آٖ ٞب ضا زض ٔؼطو زیس ػْٕٛ لطاض ٘سٞٙس، أىبٖ اؾتفبزٜ 

 .اظ ایٗ اَلاػبت زض حٕلات ٟٔٙسؾی ارتٕبػی ٘یع وبٞف ذٛاٞس یبفت

ثبیس زؾتطؾی ثٝ قجىٝ ٞبی ارتٕبػی  ضؾب٘ٝ ٞبی ارتٕبػی، ذٛز ٘یع یىی اظ ٔكىلات ػٕسٜ ثحؿبة ٔی آیٙس. قٕب –

ذٛز ضا ایٕٗ ؾبظیس ٚ ٕٞٛاضٜ ٔطالت ثبقیس وٝ زض حبَ ثطلطاضی اضتجبٌ ثب چٝ وؿی ٔی ثبقیس. قجىٝ ٞبی ارتٕبػی 

ٕٞٛاضٜ، ٔٙجغ اَلاػبتی ذٛثی ثطای حٕلات ٔجتٙی ثط ٟٔٙسؾی ارتٕبػی ثٝ قٕبض ٔی آیٙس چطا وٝ پط اؾت اظ اَلاػبت 

 .قرهی حمیمی

ٚ زض ٕٞٝ رب حتی زض ٔىبٖ ٞبی ػٕٛٔی چٖٛ زاذُ تبوؿی یب ٔتطٚ زض حبَ تؼبُٔ ثب زیٍطاٖ، ٔطالت ٚاوكی  ٕٞیكٝ –

اَلاػبت ٚ ترّیٝ اَلاػبتی اظ ؾٛی زیٍطاٖ ثبقیس ٞیچٍبٜ اَلاػبت ايبفی زض اذتیبض ؾبیط افطاز لطاض ٘سٞیس ٚ تٛرٝ زاقتٝ 

اَلاػبت اضظقٕٙسی ضا ثطای ٟٔبرٕبٖ ثب تزطثٝ، ثٝ ٕٞطاٜ زاقتٝ ثبقیس وٝ ٞط ٔىبِٕٝ ثٝ ظبٞط ثی يطض ٔی تٛا٘س زض ٚالغ 

 .ثبقس

 اقذاهات لاصم دس صَست تشٍص تْاجن

زض نٛضتی وٝ فىط ٔی وٙیس ثٝ ٞط زِیّی اَلاػبت حؿبؼ ؾبظٔبٖ ذٛز ضا زض اذتیبض زیٍطاٖ )افطاز غیطٔزبظ( لطاض زازٜ  –

ٔؿئَٛ حفبظت فٙبٚضی اَلاػبت یب ؾبیط ٔؿئِٛیٗ ٔطثَٛٝ ایس، ثلافبنّٝ ٔٛيٛع ضا ثٝ لیس فٛضیت ثٝ ضئیؽ حطاؾت ٚ 

اَلاع زٞیس. آ٘بٖ ٔی تٛا٘ٙس زض ذهٛل ٞط ٌٛ٘ٝ فؼبِیت ٞبی غیطٔؼَٕٛ ٚ یب ٔكىٛن، ٞكساضٞبی لاظْ ضا زض اؾطع ٚلت 

 .زض اذتیبض زیٍطاٖ لطاض زٞٙس



 
هاصًذساى فٌی هجتوع آهَصش هشکض                                                                                                                                       اهٌیت کاستشی فٌاٍسی اطلاعات  

 

00810003جنب مدیریت و برنامه ریزی تلفن: 82خ معلم معلم  ساری  08810211تلفن: 01انتهای سرداران کارگر و کشوری  حدفاصل بابل: ًطاًی Page 9 

تٝ قسٜ ثبقس ثلافبنّٝ ثب ٔٛؾؿٝ زض نٛضتی وٝ فىط ٔی وٙیس اَلاػبت ٔبِی قٕب ٕٔىٗ اؾت زض ٔؼطو تٟسیس لطاض ٌطف –

 .ٔبِی ذٛز تٕبؼ حبنُ ٕ٘ٛزٜ ٚ تٕبٔی حؿبة ٞبی ٔبِی زض ٔؼطو تٟسیس ضا ٔؿسٚز ٕ٘بئیس

 .ٌعاضقی زض ذهٛل ٘ٛع تٟبرٓ تٟیٝ ٕ٘ٛزٜ ٚ آٖ ضا زض اذتیبض ؾبظٔبٖ ٞبی شیطثٍ لب٘ٛ٘ی لطاض زٞیس –

 ّای اجتواعی هٌیت دس ضثکِا

ٞب پیطأٖٛ یه یب چٙس  ٞب، زض آٖ ٞب ٚ ؾبظٔبٖ ٞبی ایٙتط٘تی ٞؿتٙس وٝ افطاز، ٌطٜٚ ؾبیت ای اظ ٚة ٞبی ارتٕبػی، ٌٛ٘ٝ قجىٝ

 .ٌصاض٘س آیٙس ٚ اَّلاػبت، ُٔبِت ٚ ٔحتٛاٞبی ذٛز ضا ثب یىسیٍط ثٝ اقتطان ٔی ٚیػٌی ٔكتطن ٌطزٞٓ ٔی

ٔجتٙی ثط تؼبُٔ وبضثطاٖ زض ٞبی ارتٕبػی وٝ  ٚ ٚة ٔؼٙبیی، قجىٝ 2.۲ٞبی رسیس ٚة ٔخُ ٚة  ثب ظٟٛض ٚ ثطٚظ تىِٙٛٛغی

ٞبی  تطیٗ قجىٝ ٌصاضی ٔحتٛا ٞؿتٙس، ثٝ ٚرٛز آٔس٘س تب ربیی وٝ ٔزٕٛع وبضثطاٖ ٔؼطٚف ٌیطی، تِٛیس ٚ ثٝ اقتطان اضتجبٌ

 .اؾت ارتٕبػی ایٙتط٘ت، ثٝ ثیكتط اظ یه ٔیّیبضز وبضثط ضؾیسٜ

 ّاي اجتواػي ماسمشدّاي شثنِ

ٞبی ؾیبؾی ٚ التهبزی، وبضوطزٞبی  ًٞٙ، تؼبٔلات ارتٕبػی ٚ فؼّبِیتّای ٔتٙبؾت ثب فط زض ٞط وكٛض ٚ ٞط ربٔؼٝ

 .ای زض تٕبٔی رٛأغ ثب ٞٓ ٔكتطن اؾت ٞبی ارتٕبػی ثب ٞٓ ٔتفبٚت اؾت. أبّ ثطذی وبضوطزٞبی قجىٝ قجىٝ

ٞبی  ٌیپیطأٖٛ ٚیػٌی یب ٚیػ (Community) ٞبی اضتجبَی ٞب ٚ زؾتٝ ٞبی ارتٕبػی ایزبز ٌطٜٚ تطیٗ وبضوطز قجىٝ ٟٔٓ

ٞبؾت. وبضوطز  ذبل اؾت. ٕٞچٙیٗ وبضوطزٞبی التهبزی، ٔجتٙی ثط ثبظاضیبثی ارتٕبػی ٘یع اظ زیٍط وبضوطزٞبی ایٗ قجىٝ

ٞب ٚ  ٞب، ٌطٜٚ ٞبی زؾتٝ ٞبی ؾیبؾی، فؼّبِیتّ ٞب ٔتهّٛض اؾت وبضوطز ؾیبؾی اؾت. ایزبز وٕپیٗ زیٍطی وٝ ثطای ایٗ قجىٝ

 .ٞبی ارتٕبػی اؾت ٙتط٘تی اظ وبضوطزٞبی قجىٝافطاز ؾیبؾی زض یه فًبی ارتٕبػی ای

اؾت. ثٝ ٘حٛی وٝ ثب َطاّحی  ٞبی اؾتىجبضی لطاض ٌطفتٝ ی لسضت ٞب ٔٛضز ؾٛء اؾتفبزٜ اِجتٝ وبضوطز ؾیبؾی ایٗ قجىٝ

ٞبی ارتٕبػی ثٝ ػٙٛاٖ اثعاضی ثطای ایزبز آقٛة ٚ ثّٛا، رًٙ ضٚا٘ی ٚ  ؾبیت قجىٝ ای، اظ ٚة السأبت تجّیغبتی ٚ ضؾب٘ٝ

ٞبی ربؾٛؾی ٚ اَّلاػبتی  ی أطیىب ٚ ؾطٚیؽ وٙٙس. السأبت ذهٕب٘ٝ زذبِت زض أٛض ٔرتّف وكٛضٞبی آظاز اؾتفبزٜ ٔی

وٙٙس، اظ ایٗ زؾت ٔحؿٛة  ٞب اظ آٖ اؾتفبزٜ ٔی ٞبی ارتٕبػی وٝ ایطا٘ی ٞبی اذیط زض فًبی قجىٝ ؾیب ٚ ٔٛؾبز زض ؾبَ

 .قٛز ٔی

 ّاي اجتواػي ٍ حشين خصَصي شثنِ

تطیٗ ٔجبحخی اؾت وٝ اظ اثتسای ٍٕٞب٘ی قسٖ  تطیٗ ٚ رٙزبِی ٛنی ٚ ٔحطٔبٍ٘ی اَّلاػبت قرهی، یىی اظ ٟٔٓحطیٓ ذه

قٛز وٝ ثرٛاٞس اَّلاػبت  اؾت. تمطیجبً ٞیچ وؿی پیسا ٕ٘ی ٞبی ارتٕبػی ٚرٛز زاقتٝ ایٙتط٘ت ٚ ثؼستط ثب ظٟٛض ٚ ثطٚظ قجىٝ

 .یٍطاٖ ثٍصاضزقرهیِ فطزی ٚ ذب٘ٛازٌی ذٛز ضا ثٝ ضاحتی زض اذتیبض ز
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یىی اظ اضوبٖ وبضثطی ایٙتط٘ت اؾت، ثٝ ٘حٛی وٝ لٛا٘یٗ ٚ  (Privacy Policy) زض وكٛضٞبی غطثی، ؾیبؾت ٔحطٔبٍ٘ی

زٞٙسٌبٖ ایٙتط٘تی ٚ وبضثطاٖ، يٕٗ تؼطیف ؾیبؾت  ٞب، ذسٔبت ؾبیت وٙس وٝ زض تؼبُٔ ثیٗ ٚة ٔمطّضات ٔٛيٛػٝ ایزبة ٔی

 .زٞٙسٜ ثٝ ضؤیت وبضثط ضؾیسٜ، حمٛق ٚ تىبِیف ٚی یبزآٚضی ٌطزز ؾبیت ذسٔبت ٚة ٔحطٔبٍ٘ی، ایٗ أط ثٝ ٘حٛ ُّٔٛثی زض

وٙٙس وٝ چٝ اَّلاػبتی اظ آ٘بٖ ثٝ ٕ٘بیف زضآیس یب ثٝ ٞط  زٞٙسٌبٖ ٚ وبضثطاٖ تٛافك ٔی ثط اؾبؼ ؾیبؾت ٔحطٔبٍ٘ی ذسٔبت

بٍ٘ی، اَّلاػبت وبضثطاٖ ٔٛضز ؾٛءاؾتفبزٜ ی ٔحطٔ ٘بٔٝ ٘حٛ ٔٛضز اؾتفبزٜ لطاض ٌیطز. اٌط ثٝ ٞط قىُ زیٍطی، ذبضد اظ تٛافك

 .زٞٙسٜ ذٛاٞٙس زاقت ؾبیت ذسٔبت ی زػٛی ٚ َطح قىبیت ضا ػّیٝ ٚة لطاض ٌیطز، وبضثطاٖ أىبٖ البٔٝ

ٞب، ٔیعاٖ  تطیٗ اَّلاػبت وبضثطاٖ ٘یع لبثُ زضیبفت ٚ ا٘تكبض اؾت. ػلالٕٙسی ٞبی ارتٕبػی، رعئی ٔؼٕٛلاً زض قجىٝ

 رعئیبت اظ ثؿیبضی ٚ تِٛسّ ٔحُّ ٚ  ٛازٌی، اضتجبَبت زٚؾتب٘ٝ، قغُ، ٔحُّ ظ٘سٌی، ٔحُ تحهیُتحهیلات، اضتجبَبت ذب٘

 وبضثط لسّ ی ا٘ساظٜ ٚ چكٓ ضً٘ ٔٛ، ضً٘ حتّی ارتٕبػی، ٞبی قجىٝ ٞبی ؾبیت ٚة اظ ثطذی. ٌیطز ٔی لطاض ؾٛاَ ٔٛضز زیٍط

 .پطؾٙس ٔی ٘یع ضا

 ّاي اجتواػي ٍ ماستشاى ايشاًي شثنِ

ای  ٞبی ٔزطٔب٘ٝ ٞبی ارتٕبػی ذبضری ثب تٛرّٝ ثٝ لٛا٘یٗ ٚ ٔمطّضات رٕٟٛضی اؾلأی ایطاٖ ٚ فؼّبِیتّ اظ قجىٝاٌطچٝ ثطذی 

ٌیطز، ذبضد اظ زؾتطؾی ػبزیّ لطاض زاض٘س، ِىٗ ثٝ ٞط حبَ ثركی اظ وبضثطاٖ ایطا٘ی زض  ٞب نٛضت ٔی وٝ زض فًبی آٖ ؾبیت

 .ٞب زؾتطؾی زاض٘س ٞب ػًٛیت زاقتٝ ٚ ثٝ ا٘حبء ٔرتّف ثٝ آٖ ایٗ قجىٝ

ٞبی ارتٕبػی، ثب ٔربَطاتی زض  زٞس وٝ حًٛض ثؿیبضی اظ وبضثطاٖ ایطا٘ی زض فًبی قجىٝ ٞب ٘كبٖ ٔی ٔتأؾفب٘ٝ، ثطضؾی

اٍ٘بضی ایٗ زؾتٝ اظ وبضثطاٖ، ٌبٜ نسٔبت ٚ ُِٕبت رسّی ثط آ٘بٖ  ضاثُٝ ثب تٟسیس حطیٓ ذهٛنی آ٘بٖ ٔٛارٝ اؾت ٚ ؾُٟ

 .اؾت ٚاضز وطزٜ

ثٝ ٔربَت یب وؿب٘ی « اػتٕبز»ٞبی ارتٕبػی ایٙتط٘تی، ٔٛيٛع  تطیٗ چبِف قجىٝ میمت ضا پصیطفت وٝ ٟٔٓثبیؿتی ایٗ ح

زٞس وٝ ٔؼٕٛلاً وبضثطاٖ  ی ؾجه وبضثطی وبضثطاٖ ایطا٘ی ٘كبٖ ٔی ٌیط٘س. ُٔبِؼٝ اؾت وٝ زض ِیؿت زٚؾتبٖ قٕب لطاض ٔی

ٞبی  ٗ زض حبِی اؾت وٝ ثٝ َٛض ٔؼَٕٛ، زض قجىٝپصیط٘س. ای زضذٛاؾت ؾبیط وبضثطاٖ ثطای زٚؾتی ضا ثٝ ضاحتی ٔی

پصیطز ٚ تٟٙب زٚؾتبٖ ٚ آقٙبیبٖ زض فًبی ٚالؼی زض ایٗ فًب ٘یع ٘ؿجت ثٝ اتّهبَ ٚ  یبثی نٛضت ٕ٘ی ارتٕبػی زٚؾت

وٙٙس. زض ظیط ثٝ ثطذی اظ ٘ىبت ٟٔٓ زض ضاثُٝ ثب تبٔیٗ أٙیت زض فًبی  ٌصاضی اَّلاػبت ٚ ٔحتٛا الساْ ٔی اقتطان

 .قٛز بی ارتٕبػی اقبضٜ ٔیٞ قجىٝ

وٙس ٔٛيٛع رؼُ ٞٛیت اؾت.  تطیٗ ٔٛيٛػبتی وٝ وبضثطاٖ ضا تٟسیس ٔی ٔطالت رؼُ ٞٛیت ثبقیس: یىی اظ ٟٔٓ .۸

ی وؿت ٚ وبض  قسٜ ثبقس. زض نٛضتی وٝ زض حیُٝ ای رعٚ افطاز ؾطقٙبؼ ٚ قٙبذتٝ ثرهٛل زض ظٔب٘ی وٝ وبضثط زض ظٔیٙٝ

ٙبؾی ٞؿتیس، ٕٔىٗ اؾت افطاز زیٍطی ثب ؾٛءاؾتفبزٜ اظ ٔحتٛاٞب ٚ اَّلاػبتی وٝ قٕب ی ارتٕبػی ذٛز، فطز ؾطق یب حٛظٜ
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ا٘ساظی نفحبت ٔكبثٝ زؾت ثٝ اذّبشی،  ایس، ثب ٘بْ ٚ ٞٛیّت رؼّی قٕب ٚ ثب ضاٜ ثٝ نٛضت ػٕٛٔی ثٝ اقتطان ٌصاقتٝ

ٔحتٛاٞبی ذهٛنی وبٔلاً إٞیّت  ولاٞجطزاضی ٚ ؾبیط السأبت ٔزطٔب٘ٝ ثع٘ٙس. اظ ایٗ ضٚ ٞٛقیبضی زض حفظ اَّلاػبت ٚ

زٞس، ٔٛيٛع ضا ثٝ پّیؽ  زاضز. ٕٞچٙیٗ زض نٛضتی وٝ ٔتٛرّٝ قسیس قرهی ثب ٞٛیّت قٕب السأبت ٔزطٔب٘ٝ نٛضت ٔی

 .فتب اػلاْ وٙیس

اذتیبض  وٙیس، لُؼبً اَّلاػبتی ضا زض ای وٝ زض آٖ وبض ٔی اؾطاض ّٔیّ ٚ ؾبظٔب٘ی ضا افكبء ٘ىٙیس: ؾبظٔبٖ، قطوت یب ٔٛؾؿّٝ .2

ٞبی ارتٕبػی ٘یع َٛضی  زاضیس. ثطذی اظ قجىٝ ٞب ضا ثٝ نٛضت ٔحطٔب٘ٝ ٘عز ذٛز ٍ٘ٝ ٌصاضز وٝ ا٘تظبض زاضز قٕب آٖ قٕب ٔی

ٞبی ارتٕبػی ٔجتٙی ثط  وكب٘ٙس. ثطای ٔخبَ ثطذی قجىٝ ی ربؾٛؾی ٔی ا٘س وٝ ٘بذٛاؾتٝ افطاز ضا ثٝ ٚضَٝ َطاّحی ٌطزیسٜ

ٌصاض٘س، ػٕلاً وبضوطز ربؾٛؾی  ٞب، أبوٗ ٚ ٔطاوع ٟٔٓ ٚ حؿبّؼ ضا ثٝ اقتطان ٔی بثبٖربٕ٘بیی وٝ افطاز ٘بْ ٚ ٘كبٖ ذی

زٞٙس وٝ ثٝ اَّلاػبت ٔىب٘ی ٔطاوع ٟٔٓ، حؿبّؼ ٚ حیبتی ثسٖٚ وٕتطیٗ  زاض٘س ٚ ثٝ ضاحتی ایٗ أىبٖ ضا ثٝ زقٕٗ ٔی

 .ظحٕتی زؾتطؾی زاقتٝ ثبقس

ٞب زض زَ ذٛز،  ٞبی ارتٕبػی ٔخُ اپّیىیكٗ ذی اظ ذسٔبت قجىٝٞب ثبقیس: ثط ای ٚ تطٚربٖ ٞبی ضایب٘ٝ ٔطالت وطْ .3

ٞبی ارتٕبػی، ثٝ ٞط ذسٔتی وٝ اظ ؾٛی  زٞٙس. ثٙبثط ایٗ زض فًبی قجىٝ ٞب ضا ا٘تكبض ٔی ای ٚ تطٚربٖ ٞبی ضایب٘ٝ وطْ

 .قٛز اػتٕبز ٘ىٙیس وبضثطاٖ زیٍط ثٝ قٕب پیكٟٙبز ٔی

ٞبی ٔحطٔبٍ٘ی، ٔتٛرّٝ ذٛاٞیس قس  ی ؾیبؾت ٘بٔٝ ی تٛافك وٙیس: ثب ُٔبِؼٝی ٔحطٔبٍ٘ی اَّلاػبت ضا ُٔبِؼٝ  ٘بٔٝ تٛافك .4

ٌصاضیس ٕٔىٗ اؾت زض ٔؼطو ذُط لطاض ٌیطز.  ٞبی ارتٕبػی ثٝ اقتطان ٔی وٝ وساْ زؾتٝ اظ اَّلاػبت وٝ قٕب زض قجىٝ

 .ٞب اؾتفبزٜ وٙیس ایٗ وبض ثٝ قٕب وٕه وٙیس ثب زلتّ ثیكتطی اظ ایٗ قجىٝ

ٞبی رؼّی ٚ ثطای ٔمبنس  ٞبی ارتٕبػی ّٕٔٛ اظ وبضثطا٘ی اؾت وٝ ثب ٞٛیتّ اػتٕبز ٘ىٙیس: فًبی قجىٝ ثٝ ٞط ٘بقٙبؾی .5

ٌیطی ثب وبضثطاٖ الساْ  ی فحكبء ٚ ؾبیط السأبت غیطلب٘ٛ٘ی ٚ ٔزطٔب٘ٝ ٘ؿجت ثٝ اضتجبٌ ذبل ٔخُ ولاٞجطزاضی، اقبػٝ

ٌیطی ٚ افعٚزٖ قٕب  َطح ُٔبِت اغٛاوٙٙسٜ ؾؼی زض اضتجبٌ وٙٙس. اظ ایٗ ضٚ اظ پصیطفتٗ افطازی وٝ ثب ٞٛیّت، تهبٚیط ٚ ٔی

 .ی ذٛز ضا زاض٘س، ارتٙبة وٙیس ثٝ ِیؿت زٚؾتبٖ یب ػلالٕٙساٖ نفحٝ

ٌصاض٘س وٝ ٘ؿجت  ٞبی ارتٕبػی، اثعاضٞبیی ضا زض اذتیبض قٕب ٔی تٙظیٕبت حطیٓ ذهٛنی ضا ا٘زبْ زٞیس: تٕبٔی قجىٝ .6

تط ٘ؿجت ثٝ  تٛا٘یس ثب ذیبَ ضاحت ْ وٙیس. ثب اؾتفبزٜ اظ ایٗ اثعاضٞب ٔیی حطیٓ ذهٛنی ذٛز السا ثٝ تٙظیٓ حٛظٜ

 .ٌصاضی اَّلاػبت ثب زٚؾتبٖ الساْ وٙیس ٚ زؾتطؾی زیٍطاٖ ضا ٔحسٚز ٕ٘بییس اقتطان

  
 تْذاضت سایثشی 

 :اهٌیت سیستن
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 ٞط ؾیؿتٓ ػبُٔ ٚ ثط٘بٔٝ وبضثطی زض ٔؼطو ذُط ٘مم ٞبی أٙیتی اؾت-

 فعاض ثطای ضفغ ٘مم ٞبی أٙیتی ٚنّٝ اضائٝ ٔی وٙٙس.ػطيٝ وٙٙسٌبٖ ٘طْ ا -

 ثب ٘هت ثٝ ٔٛلغ ٚنّٝ ٞبی أٙیتی ٔی تٛاٖ اظ تؿریط ؾیؿتٓ رٌّٛیطی وطز.-

 وبضثطاٖ ثبیس ٚنّٝ ٞبی أٙیتی ضا ٘هت ٕ٘ٛزٜ ٚ ٘طْ افعاض ضا پیىطثٙسی ٕ٘بیٙس-

 

 اهٌیت سایثشی

ؾبیط حٛظٜ ٞب ٕٞپٛقب٘ی زاضز، ایٗ ذٌُٛ ٔجٟٓ ٔی تٛا٘ٙس  ضاثٍ، یىپبضچٝ ؾبظی اؾت ٚ ٌبٞی اٚلبت ثب اهٌیت سايثشي

تٛرٝ أٙیتی ضا ثٝ ذُط ثیب٘ساظ٘س.ایٗ لًیٝ ٔی تٛا٘س ػٛالت فبرؼٝ ثبض زاقتٝ ثبقس ٚ ٔی تٛا٘س وؿت ٚ وبض قٕب ضا زض 

 .ٔؼطو ذُط لطاض زٞس

حٜٛ اؾتفبزٜ اظ زازٜ ٞب اؾت ٕٞب٘ٙس حفبظت اظ زازٜ ٞب ٘یؿت ثّىٝ ثیكتط ٔطثٌٛ ثٝ حطیٓ ذهٛنی ٚ ٘ اهٌیت سايثشي

ٞطچٙس وٝ حفظ حطیٓ ذهٛنی ٚ أٙیت آؾبٖ اؾت. لطاض زازٖ ٔیّٝ ٞبی آٞٗ زض یه پٙزطٜ، أٙیت ثیكتطی ضا ثٝ ٚرٛز 

ٔی آٚضز، أب ثطای حفظ حطیٓ ذهٛنی ٞیچ وبضی ٕ٘ی وٙس، زض حبِی وٝ لطاض زازٖ یه پطزٜ احط ٔؼىٛؼ زاضز. أٙیت 

ی زازٜ ٞب ٘یؿت، وٝ تحت زأٙٝ تساْٚ وؿت ٚ وبض لطاض ٔی ٌیطز. زاقتٗ یه ثط٘بٔٝ ؾبیجطی ٕٞب٘ٙس پكتیجبٖ ٌیط

پكتیجبٖ ٌیطی ٚ ثبظیبثی ذٛة زض ٔحُ، پؽ اظ ٞط ؾٙبضیٛیی حیبتی اؾت چطا وٝ ٔٙزط ثٝ اظ زؾت ضفتٗ اَلاػبت یب 

 . ؾبظـ ٔی قٛز

 اهٌیت سايثشي تِ تیاى ديگش

اظ َطیك ٔمبیؿٝ ٚ ٔربِفت ثب أٙیت اَلاػبت اؾت: زض حبِی وٝ أٙیت اَلاػبت  cyber security ؾبزٜ تطیٗ تؼطیف

ٔحبفظت اظ اَلاػبت قٕب ضا اظ ٞط ٌٛ٘ٝ زؾتطؾی غیط ٔزبظ، أٙیت ؾبیجطی آٖ ضا اظ زؾتطؾی آ٘لایٗ غیط ٔزبظ ٔحبفظت 

 :ٔی وٙس. ایٗ تؼطیف ؾبزٜ ثٛز، أب ثطای یه ربیٍعیٗ ضؾٕی ٚ ربٔغ تط

ٕٛػٝ اثعاضٞب، ؾیبؾت ٞب، ٔفبٞیٓ أٙیتی، أٙیت، زؾتٛضاِؼُٕ ٞب ضٚیىطزٞبی ٔسیطیت ضیؿه ٔز اهٌیت سايثشي“

السأبت، آٔٛظـ، ثٟتطیٗ قیٜٛ ٞب، إَیٙبٖ ٚ فٗ آٚضی ٞبیی وٝ ٔی تٛا٘س ثطای ٔحبفظت اظ ٔحیٍ ظیؿت ؾبیجطی ٚ 

 ” .ؾبظٔبٖ ٞب ٚ زاضایی ٞبی وبضثط اؾتفبزٜ قٛز

 اهٌیت سايثشي يل فشآيٌذ است
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یه ضاٜ حُ، فٗ آٚضی ٚ چیعی ثیكتط ٘یؿت. ثّٝ، قبُٔ اثعاض ٚ فٗ آٚضی  cyber security تط اؾت فىط ٘ىٙیس وٝثٟ

ٞبیی اؾت وٝ زض ٔجبضظٜ ضٚظٔطٜ ثطای حفظ اُ٘جبق ٚ یىپبضچٍی اَلاػبت اؾتفبزٜ ٔی قٛز؛ أب أٙیت ؾبیجط فطآیٙس وؿت 

ٔٛضز ٘یبظ ٚ زضن آٖ اؾت وٝ ٔب٘ٙس ٞط فطایٙس تزبضی زیٍط  ٚ وبض اؾت. ایٗ ثساٖ ٔؼٙی اؾت وٝ تٛرٝ ٔسیطاٖ ثٝ ؾُح

ؾبظٔب٘ی  cyber security ٔی تٛا٘س ثب ٘یبظٞبی وؿت ٚ وبض ٚ ٚاوٙف ثٝ تغییطات زض تٟسیس، ؾبظٌبض قٛز. لبثّیت ٞبی

 .ثبیس ٘ٝ تٟٙب ثب اقتیبق قٕب ثطای ضیؿه، ثّىٝ ثب اٞساف اؾتطاتػیه ٌؿتطزٜ تط وؿت ٚ وبض ٕٞبًٞٙ قٛز

 :ّای ایجاد اهٌیت دس سیستن ّای خاًگی ٍ اداسی  ساُ

 ٘طْ افعاض يس ربؾٛؾی  ٚآ٘تی ٚیطٚؼ  ٘هت ٘ؿرٝ انّی-

 ثٝ ضٚظ ضؾب٘ی ٔؿتٕط ٘طْ افعاض ٞب  -

  ... شذیطٜ ؾبظی فبیُ ٞبی ٟٔٓ ٚ حؿبؼ زض ضؾب٘ٝ ٞبی لبثُ حُٕ ٔخُ وَٛ زیؿه ٞب ٚ ؾی زی ٚ -

 أٙیت ضٔع ػجٛض  -

 قٝ ٞب ٚ فبیُ ٞب ضٔع ٍ٘بضی پیكطفتٝ پٛ -

 :ساُ ّای ایجاد اهٌیت دس سیستن ّای اداسی 

 ضاٜ ا٘ساظی قجىٝ زاذّی یب ایٙتطا٘ت -

 شذیطٜ ؾبظی اَلاػبت حؿبؼ ٚ ٟٔٓ وبضی ثط ضٚی حبفظٝ ٞبی رب٘جی -

 حفبظت فیعیىی اظ حبفظٝ ٞبی رب٘جی  -

وبٔپیٛتطی، أٙیت ٘طْ افعاض ٚ ثب٘ه  ثرف ثعضٌی اظ أٙیت اَلاػبت ٟٔٓ ٚ ٔحطٔب٘ٝ زض ٔحیٍ وبض ٔخُ قجىٝ ٞبی -

  .اؾت IT اَلاػبتی ٚ... ثط ػٟسٜ ٔؿئِٛیٗ

  .حفبظت فیعیىی ؾیؿتٓ ٞبی ازاضی ثب حطاؾت ازاضات ٔی ثبقس -

 ثبظ ٘ىطزٖ ٘بٔٝ ٞب ٚ ایٕیُ ٞبی زضیبفتی اظ ٔٙبثغ ٘بقٙبؼ  -

 ذٛززاضی اظ ثٝ اقتطان ٌصاقتٗ ٔٙبثغ وبٔپیٛتط ثب افطاز غطیجٝ  -

 تهبَ ثٝ ایٙتط٘ت زض ٔٛالغ ػسْ اؾتفبزٜ لُغ ا -

  Patches ٌطفتٗ ٔٙظٓ ٚنّٝ ٞبی أٙیتی -

 حهَٛ إَیٙبٖ اظ آٌبٞی وبضثطاٖ اظ ٘حٜٛ ثطذٛضز ثب وبٔپیٛتطٞبی آِٛزٜ  -

 ثطضؾی ٔطتت ٔیعاٖ زضیبفت ٚ اضؾبَ اَلاػبت  -

 تذ افضاس

وٙس ٚ یب  ٔتٛرٝ قٛیٓ وٝ ؾیؿتٓ ثٝ زضؾتی ػُٕ ٕ٘یاؾت وٝ زض ٍٞٙبْ وبض ثب وبٔپیٛتط  طای ثؿیبضی اظ ٔب پیف آٔسٜث

قٛیٓ وٝ ؾیؿتٓ ٔب ثٝ ٚیطٚؼ آِٛزٜ  وٙس. زض ایٗ حبِت اؾت وٝ ٔتٛرٝ ٔی زائٓ ٔب ضا ثٝ ا٘زبْ وبض تىطاضی ٔزجٛض ٔی
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یب ثسافعاض زض انُ لُؼٝ وسٞبیی ٞؿتٙس وٝ تٛؾٍ ثط٘بٔٝ ٘ٛیؿبٖ ٘ٛقتٝ ٔیكٛ٘س تب ثٛؾیّٝ آٖ .  Malwareاؾت قسٜ

اربظٜ ٔبِه ؾیؿتٓ، آٖ ضا آِٛزٜ ٚ الساْ ثٝ وبضٞبی ٘بذٛاؾتٝ یب ذطاثىبضا٘ٝ وٙٙس. ایٗ ٚاغٜ ثٝ نٛضت ػٕٛٔی ثٝ  ثسٖٚ

تٕبٔی وسٞب ٚ ثط٘بٔٝ ٞبی ٔرطة اَلاق ٔیكٛز ٚ ثٝ َٛض وّی ٞط ٘ٛع وسی وٝ ضٚی ؾیؿتٓ قٕب لطاض ثٍیطز ٚ ػّٕیبتی 

ٔیتٛا٘س ٌٛقی تّفٗ، تجّت ٚ وبٔپیٛتطٞب ضا آِٛزٜ  Malware .ٛز٘بذٛاؾتٝ ضا ا٘زبْ زٞس ثٝ ػٙٛاٖ ثسافعاض قٙبذتٝ ٔیك

پؽ اظ ٚضٚز ثٝ ؾیؿتٓ قٕب ٔیتٛا٘س وبضٞبیی ٔب٘ٙس اضؾبَ ایٕیُ ٞبی اؾپٓ، ؾطلت اَلاػبت ٚ ضٔع ػجٛض ٞبی ثس افعاض.  وٙس

 .زٞس ا٘زبْ …ٚ  ٞبؾتیًٙ اوب٘ت

ثسافعاضٞب ٔیتٛا٘ٙس اظ ا٘ٛاع ضٚـ ٞب ٚ تىٙیه ٞبی ٔرتّف ثطای ارطای ذٛز اؾتفبزٜ وٙٙس . ٔخلا ثؼًی اظ آٟ٘ب اظ ؾیؿتٓ 

قٕب ثٝ ػٙٛاٖ لطثب٘ی ثطای ا٘زبْ ػّٕیبت ترطیت ضٚی زیٍط ؾیؿتٓ ٞب اؾتفبزٜ ٔیىٙٙس، ثؼًی اظ آٟ٘ب الساْ ثٝ رٕغ آٚضی 

 ثبػج اؾت ٕٔىٗ حتی ٚ ٔیىٙٙس …بت قرهی وبضثطاٖ ٔب٘ٙس قٕبضٜ حؿبة ثب٘ىی، ضٔع ػجٛض ٚ ٘بْ ٞبی وبضثطی ٚ اَلاػ

 .قٛ٘س وبضثطاٖ ؾیؿتٓ زض ترطیت

Malware تٛا٘س اظ َطیك حفطٜ ٞبی أٙیتی ٔٛرٛز ثط ضٚی ثط٘بٔٝ ؾبیت قٕب ٚاضز ؾیؿتٓ قٛز ٕٞچٙیٗ ٔی. 

 :ش تاشذاًَاع تذافضاسّا هیتَاًذ شاهل هَاسد صي

- virus ثط٘بٔٝ ای وٝ ثب وپی وطزٖ ثط٘بٔٝ ٞبی زیٍط ، ؾىتٛضٞبی ثٛت ؾیؿتٓ ثب زاویٛٔٙت ٞب تىخیط  ٚیطٚؼ ٞب :

 قسٜ ٚ فبیُ ٞبی وبٔپیٛتطٚ ٘یع اپّیىیكٗ ٞبضا تغییط ٔی زٞس یب ثٝ آٟ٘ب آؾیت ٔی ضؾب٘س

Worm-زض حبفظٝ وبٔپیٛتط ٔؿتمط قسٜ ٚ ذٛز ضا : یه ٚیطٚؼ ذٛز تىخیط وٝ فبیُ ٞب ضا تغییط ٕ٘ی زٞٙس أب   وطْ ٞب

 تىخیط ٔی ٕ٘بیس

Backdoor   یه قیٜٛ غیط ٔزبظ ثطای زؾتطؾی ثٝ ؾیؿتٓ ٚ زٚضظزٖ ٔىب٘یعْ ٞبی أٙیتی آٖثىسض : 

Rootkit ٗٔزٕٛػٝ ای اظ ثط٘بٔٝ ٞب یب اثعاضٞب وٝ زؾتطؾی ثٝ ؾُح ضٚت ضا زض ؾیؿتٓ فطاٞٓ ٔی وٙٙسضزٌٓ و : 

Trojan  ٗای وٝ ٔزبظ ثٝ ٘ظط ٔیطؾس أب پؽ اظ ارطا السأبت ٔرطة ا٘زبْ ٔی زٞس: ثط٘بٔتطٚر ٝ 

Logic Bomb  ثط٘بٔٝ ای وٝ یه ٚیطٚؼ ثب وطْ ضا ٔٙتكط ٔی وٙس : 

ربؾٛؼ افعاضٞب قبُٔ تطٚربٖ ٞب ٚ ؾبیط ٘طْ افعاضٞبی ٔرطة ٞؿتٙس وٝ ثسٖٚ اَلاع  :Spyware    جاسَس افضاس 

 Keyloggerتٓ ؾطلت ٔی ٕ٘بیٙس. ٔب٘ٙس: وی لاٌط وبضثط اَلاػبت قرهی ٚی ضا اظ ؾیؿ

وی لاٌط یه زؾتٍبٜ ؾرت افعاضی یب یه ثط٘بٔٝ ٘طْ افعاضی وٛچه اؾت وٝ ٞط وّیسی ضا وٝ  :  Keyloggerمي لاگش

  .ثط ضٚی نفحٝ وّیس وبضثط فكطزٜ ٔی قٛز حجت ٔی وٙس

https://webramz.com/blog/%D9%87%D8%A7%D8%B3%D8%AA-%DA%86%DB%8C%D8%B3%D8%AA
https://webramz.com/blog/%D9%87%D8%A7%D8%B3%D8%AA-%DA%86%DB%8C%D8%B3%D8%AA
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 .تٝ یب فطأٛـ قسٜ اؾت٘بقٙبذ زوطن پؿٛضز فطآیٙس قٙبؾبیی یب ثبظیبثی یه پؿٛض :مشك پسَسد 

اَلاػبتی وٝ ثٝ حسؼ پؿٛضز وٕه ٔی ٟٔٙسؾی ارتٕبػی: فطیت زازٖ افطاز ثطای فبـ وطزٖ پؿٛضز یب ؾبیط  -۸

 وٙٙس

 ٔرفیب٘ٝ ٍ٘بٜ وطزٖ: ٔرفیب٘ٝ ٍ٘بٜ وطزٖ ثٝ وؿی وٝ زض حبَ ٚاضز ٕ٘ٛزٖ پؿٛضز اؾت -2

 اؾتفبزٜ ٔی وٙس حّٕٝ زیىكٙطی: ِیؿتی اظ وّٕبت اظ پیف تؼطیف قسٜ ثطای یبفتٗ پؿٛضز -3

 ثطٚت فٛضؼ: تلاـ ثطای تطویت وبضاوتطٞبی ٔرتّف تب ظٔب٘ی وٝ پؿٛضز نحیح پیسا قٛز. -4

 اظ آٖ ٞب زضؾت ثبقس حسؼ ظزٖ: تؿت وطزٖ پؿٛضزٞبی ٔرتّف تب ظٔب٘ی وٝ یىی -5

 :پخص تذافضاس

ٔرطة ) وٝ ثٝ  ثبظزیس اظ ؾبیت ٞبی آِٛزٜ ٕٔىٗ اؾت ٔٙزط ثٝ ٘هت ٘طْ افعاضٞبیاص طشيق سايت ّاي آلَدُ:  -

 ٔٙظٛض ؾطلت اَلاػبت َطاحی قسٜ ا٘س( ثط ضٚی وبٔپیٛتط وبضثط قٛز.

ایزبز ٔی وٙس وٝ یه فبیُ فمٍ   autorun.infٚیطٚؼ یه فبیُ :  USBاص طشيق ماست حافظِ ّاي  -

ی ارطا قسٜ ٚ فبیُ ٞب  autorun. Infضا ثبظ ٔی وٙس  USBذٛا٘س٘ی ٚ پٟٙبٖ اؾت. ظٔب٘ی وبضثط فبیُ ٞبی زضٖٚ 

 ٚضزپطؼ ضا زض ؾیؿتٓ وپی ٔی وٙس. 

ایٕیُ ٞبی زاضای پیٛؾت ٕٔىٗ اؾت حبٚی ثس افعاض ثبقٙس . ثب وّیه ثط ضٚی اص طشيق پیَست ّاي ايویل:  -

 پیٛؾت یه ثط٘بٔٝ ٔرطة ثط ضٚی وبٔپیٛتط ٘هت ٔی ٌطزز. 

قجىٝ پرف ثس افعاض ٕٔىٗ اؾت اظ َطیك اقتطان ٌصاضی ٞبی : اص طشيق پَشِ ّاي اشتشاك گزاسي شذُ -

ثسافعاض ٕٔىٗ اؾت اظ َطیك ثسافعاض ٕٔىٗ اؾت ثب وپی ٕ٘ٛزٖ ذٛز زض پٛقٝ ٞبی ثٝ اقتطان ٌصاقتٝ قسٜ  قٛز 

 ٌؿتطـ یبثس

اٌط وبضثطی ثرٛاٞس یه پّیط ثطای تٕبقبی ٚیسئٛ زاّ٘ٛز ٚ ٘هت ٕ٘بیس، وسن ٕٔىٗ ؾیؿتٓ  :اص طشيق مذك -

 زاّ٘ٛز ٔی قٛز.

فعاض، آًٞٙ، ػىؽ ٚ ٚیسئٛ اظ ؾبیت ٞبی ٘بٔؼتجط ٕٔىٗ اؾت ٔٙزطثٝ زاّ٘ٛز یه فبیُ زاّ٘ٛز ٘طْ ا :اص طشيق داًلَدّا -

اپّیىیكٗ ٞبی ٔرطة ظیبزی زض ایٙتط٘ت ٚرٛز زاض٘س وٝ ثب رلات  .ٔرطة آِٛزٜ ثٝ ٚیطٚؼ، وطْ، تطٚربٖ ٚ غیطٜ ٌطزز

  .تحطیه وٙٙسٜ ٔی تٛا٘ٙس وبضثطاٖ ضا ثطای زاّ٘ٛز ٚؾٛؾٝ وٙٙس

یه آ٘تی ٚیطٚؼ رؼّی اؾت وٝ ٚإ٘ٛز ثٝ اؾىٗ وطزٖ ؾیؿتٓ  2۲۲۴آ٘تی ٚیطٚؼ  :جؼلي اص طشيق آًتي ٍيشٍس -

ثسافعاض ثط ضٚی  Scanیب  Register ثب وّیه ثط ضٚی زوٕٝ .ٕ٘ٛزٜ ٚ ٚیطٚؼ ٞبیی ضا ٘كبٖ ٔی زٞس وٝ ٚرٛز ٘ساض٘س

 .ؾیؿتٓ زاّ٘ٛز ٔی قٛز

 :ًشاًِ ّاي ٍجَد يل تذافضاس دس ساياًِ
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  پبح آح ٞب -

 افتبزٖ ٘بٌٟب٘ی ؾیؿتٓ اظ وبض -

 فؼبِیت ٔكىٛن ٞبضز زیؿه  -

 وٕجٛز فًب ضٚی ٞبضز زیؿه -

 فؼبِیت غیطَجیؼی قجىٝ  -

 تؼٛیى نفحٝ ٘رؿت ٔطٚضٌط، ثبظ قسٖ ؾبیت ٞب ثٝ نٛضت ٘بذٛاؾتٝ  -

 پیغبْ ٞبی غیطَجیؼی یب ثبظ قسٖ ٘بذٛاؾتٝ ٘طْ افعاضٞب -

 وبض ٘ىطزٖ ٘طْ افعاضٞبی أٙیتی  -

 ْ ٞبی غیطػبزی تٛؾٍ زٚؾتب٘تبٖزضیبفت پیغب-

 :    peer-to-peer  اشتشاك گزاسي فايل

أىبٖ ثٝ اقتطان ٌصاضی ٔٛؾیمی، تهبٚیط، زاویٛٔٙت ٞب ٚ ثط٘بٔٝ ٞبی ٘طْ افعاضی ثیٗ زٚ وبٔپیٛتط ضا اظ َطیك ثؿتط -

  .ایٙتط٘ت فطاٞٓ ٔی آٚضز

ٔب٘ٙس ٚیطٚؼ، ربؾٛؼ افعاض ٚ ؾبیط ٘طْ افعاضٞبی فبیُ ٞبی ثٝ اقتطان ٌصاقتٝ قسٜ ٕٔىٗ اؾت حبٚی ذُطات أٙیتی  -

  .ٔرطة ثبقٙس

 .ٟٔبرٕبٖ ٔی تٛا٘ٙس ثسافعاض ضا ثٝ ػٙٛاٖ یه اپّیىیكٗ ٔفیس رّٜٛ زٞٙس -

 :دستَسالؼول ّاي اتضاسّاي اهٌیتي ٍيٌذٍص

 لفُ ٕ٘ٛزٖ ؾیؿتٓ ظٔب٘ی وٝ اظ آٖ اؾتفبزٜ ٕ٘ی قٛز -

 ایزبز پؿٛضز لٛی -

 Guest ثطیغیطفؼبَ ٕ٘ٛزٖ حؿبة وبض -

 لفُ ٕ٘ٛزٖ اوب٘ت ثؼس اظ چٙسیٗ ثبض ٚضٚز ٘بٔٛفك -

 Administrator تغییط ٘بْ حؿبة وبضثطی -

 Start upغیط فؼبَ ٕ٘ٛزٖ -

 ٘طْ افعاضٞب ٚنّٝ ٞبی أٙیتیاػٕبَ   -

 اؾتفبزٜ فبیطٚاَ ٚیٙسٚظ-

 NTFSاؾتفبزٜ اظ -

 اؾتفبزٜ اظ ضٔعٌصاضی فبیُ ؾیؿتٓ ٚیٙسٚظ  -

 Bitlockerفؼبَ ٕ٘ٛزٖ -

 غیط فؼبَ ٕ٘ٛزٖ ؾطٚیؽ ٞبی غیط يطٚضی -
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 ٔتٛفك ٕ٘ٛزٖ پطزاظـ ٞبی غیط يطٚضی-

 پیٍطثٙسی ؾیبؾت ٞبی ٕٔیعی -

 ٔرفی ٕ٘ٛزٖ فبیُ ٞب ٚ پٛقٝ ٞب -

 بیُفغیط فؼبَ ٕ٘ٛزٖ اقتطان ٌصاضی  -

 ٔرفی ٕ٘ٛزٖ فبیُ ٞب ٚ  پٛقٝ ٞب  -

 غیط فؼبَ ٕ٘ٛزٖ اقتطان ٌصاضی فبیُ-

 ؿبة وبضثطی ٚیٙسٚظاؾتفبزٜ اظ وٙتطَ ح -

 پیبزٜ ؾبظی ٔىب٘جعْ ٞبی پیكٍیطی اظ ثسافعاض -

 :َطیك ٔی تٛاٖ ؾیؿتٓ ضا لفُ ٕ٘ٛز 2ثٝ  ۸۲زض ٚیٙسٚظ  :قفل ًوَدى سیستن صهاًي مِ اص آى استفادُ ًوي شَد 

   Personalize ٚ ا٘تربة ٌعیٙٝ Desktop ضاؾت وّیه ثط ضٚی نفحٝ -اِف

  + Windows فكطزٖ ٕٞعٔبٖ -ة

 :ِ ّایی دس ساتطِ تا تِ سٍصسساًیتَصی

  .ٕٞیكٝ ؾیؿتٓ ػبُٔ ٚ ثط٘بٔٝ ٞبی ضا ثب آذطیٗ ٚنّٝ ٞبی أٙیتی ٚنّٝ ٕ٘بییس-

ٚنّٝ ٞبی أٙیتی ضا فمٍ اظ ٔٙبثغ ٔؼتجط زاّ٘ٛز وٙیس، تطریحب اظ ؾبیت ٞبی ٔؼتجط ػطيٝ وٙٙسٜ ی ٘طْ افعاض ٔب٘ٙس -

  .ٔبیىطٚؾبفت

  .ییس وٝ ٞكساض ػطيٝ وٙٙسٌبٖ زض ضاثُٝ ثب آؾیت پصیطی ٞب ثطای قٕب اضؾبَ قٛزتٙظیٕبت ضا ثٝ ٌٛ٘ٝ ای تٙظیٓ ٕ٘ب-

  .فبیُ ٞبی ارطایی ضا وٝ اظ ٔٙبثغ ٔكىٛن ٞؿتٙس ثبظ ٘ىٙیس-

 ٚنّٝ ٞبی أٙیتی ضا اظ َطیك ایٕیُ اضؾبَ ٘ىٙیس. -

 .ٕ٘بییس ثطای ٘هت آؾب٘تط ثٝ ضٚظ ضؾب٘ی ٞب اظ اثعاضٞبی ٔسیطیت پچ اؾتفبزٜ-

 لِ ّاي اهٌیتي ًشم افضاسّا:اػوال ٍص

 لطاض ٔی ٌیطز.٘طْ افعاضٞب ٔٛضز اؾتفبزٜ ثٝ ضٚظ ضؾب٘ی ٞبی ٘طْ افعاض ثطای ثٝ ضٚظ ٍ٘ٝ زاقتٗ ؾیؿتٓ ػبُٔ ٚ ؾبیط -

 ثٝ ضٚظ ضؾب٘ی ٞب ثبیس اظ ؾبیت ػطيٝ وٙٙسٌبٖ ٘طْ افعاض ٘هت ٌطزز -

 .ثٝ ضٚظضؾب٘ی ذٛزوبض ٔی تٛا٘س ثٝ نٛضت ظٔبٖ ثٙسی قسٜ ثبقس -

 ذٛزوبض ا٘زبْ ٌیطز. ثٝ نٛضت زؾتی یب ثٝ ضٚظضؾب٘ی ٞب ٔی تٛا٘س  -

 ثؼس اظ قطٚع ثٝ ضٚظ ضؾب٘ی ٘یبظی ثٝ زذبِت وبضثط ٚرٛز ٘ساضز  -

 اهٌیت سهض عثَس:

  وبضاوتط )حطف( ا٘تربة وٙیس ۱ََٛ ضٔعٞبی ػجٛض ذٛز ضا ثیكتط اظ -

  .فبزٜ وٙیسزضٖٚ ضٔع ػجٛض ذٛز، ٞٓ اظ حطٚف ثعضي ٚ ٞٓ اظ حطٚف وٛچه اؾت-
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  .زضٖٚ ضٔع ػجٛض ذٛز، اظ اػساز ٘یع اؾتفبزٜ وٙیس-

 زضٖٚ ضٔع ػجٛض ذٛز، اظ ػلائٓ اٍّ٘یؿی ٔب٘ٙس ٘مُٝ، فبنّٝ، اػكبض، ٚ ػلائٓ زیٍط ٔب٘ٙس-

 اؾتفبزٜ وٙیس. «...,,?,|,\,/,+,=,_,,*,&,^,%,$,#,@,!,~

  اؾتفبزٜ وٙس ...«ٚ  ",',;»,,.,:,زضٖٚ ضٔع ػجٛض ذٛز، اظ حطٚف ايبفٝ اٍّ٘یؿی -

  زضٖٚ ضٔع ػجٛض ذٛز، اظ ا٘ٛاع پطا٘تع )},{,),(,],[( اؾتفبزٜ وٙیس-

 ؟سیستن ّاي هختلف ايویل چگًَِ ماس هي مٌٌذ

  .ایٕیُ یه ضٚـ تجبزَ پیبْ ٞبی زیزیتبِی اظ یه فطؾتٙسٜ ثٝ یه یب چٙس ٌیط٘سٜ اؾت-

  .ایٕیُ ضایٍبٖ ذٛز اؾتفبزٜ ٔی وٙٙس اظ حؿبة ٞبی Microsoft ،Yahoo ،Google ،AOL قطوت ٞبیی ٔب٘ٙس -

ٚ  Outlook Microsoft ،Thunderbird Mozilla حؿبة ٞبی ایٕیُ، اظ ٞط ٔطٚضٌط ٚة یب ولایٙت ایٕیُ ٔب٘ٙس -

 غیطٜ لبثُ زؾتطؾی اؾت

 :اهٌیت ایویل

 ٘یؿت زضنس أٗ ۸۲۲اضتجبٌ اظ َطیك ایٕیُ ثٝ َٛض  -

  .ٞٙس تب ثٝ اَلاػبت قرهی ٚ حؿبؼ وبضثط زؾتطؾی پیسا وٙٙس. ایٕیُ ٞبی ٘بأٗ، ثٝ ٟٔبرٕبٖ اربظٜ ٔی ز-

  .اٌط أٗ ؾبظی نٛضت ٍ٘طفتٝ ثبقس، ایٕیُ ٞبی فطؾتبزٜ یب زضیبفت قسٜ ٔی تٛا٘س رؼُ یب تٛؾٍ زیٍطاٖ ذٛا٘سٜ قٛز-

 ٔرطة ٞؿتٙس.ایٕیُ ٞب یىی اظ ٔٙبثغ ٚیطٚؼ ٞب ٚ ثط٘بٔٝ ٞبی  -

 .ٗ ٚ حفبظت اظ حطیٓ ذهٛنی، ایٕٗ قٛ٘سلاظْ اؾت وٝ ایٕیُ ٞب ثطای اضتجبَبت أ-

 :تْذیذات اهٌیتی ایویل

ٚ... ثبقس ٚ  keylogger فبیُ ٞبی يٕیٕٝ ٕٔىٗ اؾت حبٚی یه ٚیطٚؼ تطٚربٖ، وطْ ٞبی پیٛؾت ٞبی ٔرطة ایٕیُ:

 ثبظ وطزٖ چٙیٗ پیٛؾت ٞبیی وبٔپیٛتط ضا آِٛزٜ ٔی وٙس

 فطیت ٔی زٞٙس.  ی اَلاػبت قرهی ایٕیُ ٞبی فیكیًٙ لطثب٘یبٖ ضا ثطای اضائٝ :فیكیًٙ  .

 ایٕیُ ٞب ٕٔىٗ اؾت حبٚی ِیٙه ثٝ ؾبیت ٞبی ٔرطة یب زاضای ُٔبِت ٔطثٌٛ. ثٝ :ٞسایت وبضثط ثٝ یه آزضؼ ٔرطة  

pornographic  ثبقٙس 

اؾت وٝ ثٝ اٚ  ٕٔىٗ اؾت وبضثط ایٕیُ ٞبی رؼّی زضیبفت وٙس وٝ قبُٔ اَلاػبت اقتجبٞی:    Hoax/Chain   ایٕیُ 

 ٌٛیس ٘بٔٝ ای ضا اضؾبَ وٙس. ٔی

 Spamming    : ٝوبضثط ٕٔىٗ اؾت ایٕیّٟبی اؾپٕی ضا زضیبفت وٙس وٝ حبٚی ٘طْ افعاضٞبی ٔرطة ثبقس وٝ ث

 .ٟٔبرٕیٗ اربظٜ ٔی زٞس تب وبٔپیٛتط وبضثط ضا وٙتطَ وٙس

 :پیَست ّای هخشب ایویل 
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آٟ٘ب ؾبزٜ تطیٗ ٚ لٛیتطیٗ ضاٜ ٞب ضا ثطای حّٕٝ ثٝ یه  پیٛؾت ٞبی ایٕیُ تٟسیسات أٙیتی ػٕسٜ ی ایٕیُ ٞؿتٙس، ظیطا -

 .وبٔپیٛتط، ثٝ ٟٔبرٕبٖ اضائٝ ٔی زٞٙس

ثیكتط پیٛؾت ٞبی ٔرطة، یه ٚیطٚؼ، تطٚربٖ، ٘طْ افعاض ربؾٛؾی یب ٞط ٘ٛع زیٍط اظ ثسافعاض ضا ٘هت ٔی وٙٙس وٝ ثٝ  -

 .ظٚزی قٕب آٟ٘ب ضا ثبظ ٔی وٙیس

 ّطذاسّا :پیَست ّای ایویل

 .وٙیس وٝ ایٕیُ اظ یىی اظ ٔربَجیٗ قٕب فطؾتبزٜ قسٜ اؾتثطضؾی -

 ثطضؾی وٙیس وٝ آیب ایٕیُ اظ یه ٔٙجغ لبثُ اػتٕبز زضیبفت قسٜ اؾت یب ذیط -

 .ٞطٌع پیٛؾت ٞبی ایٕیُ اضؾبَ قسٜ اظ ٔٙبیغ غیطلبثُ اػتٕبز ضا ثبظ ٘ىٙیس-

  .لجُ اظ ثبظ وطزٖ، تٕبْ پیٛؾت ٞب ضا شذیطٜ ٚ اؾىٗ وٙیس -

 ,exe, *.vbs, *.bat.* :ٞبی حبٚی فبیُ ٞبیی ثب پؿٛ٘سٞبی ٔكىٛن ٚ ٘بقٙبذتٝ ثبظ ٘ىٙیس. ثٝ ػٙٛاٖ ٔخبَ پیٛؾت-

*.ini, *.bin, *.com, *.pif, *.zzx  
 ثطضؾی وٙیس وٝ آیب ٔٛيٛع ایٕیُ ثب ٘بْ پیٛؾت ٕٞبٍٞٙی زاضز یب ذیط-

Spamming: 

بی ٘بذٛاؾتٝ، ثسٖٚ زض ٘ظط ٌطفتٗ نٙسٚق ٞبی پؿتی وبضثطاٖ اؾتفبزٜ اظ ؾیؿتٓ ٞبی ایٕیُ ثطای اضؾبَ تٛزٜ پیبْ ٞ -

  .اؾت

  .ایٕیُ ٞبی اؾپٓ ٕٔىٗ اؾت حبٚی ثط٘بٔٝ ٞبی وبٔپیٛتطی ٔرطة ٔب٘ٙس ٚیطٚؼ ٞب ٚ تطٚربٖ ٞب ثبقٙس -

 .زضنس اظ وُ تطافیه ایٕیُ ضا تكىیُ ٔی زٞس ۱۴.۸َجك ٌفتٝ ی ؾیٕب٘ته، اؾپٓ  -

 : Spamming ساُ ّای هقاتلِ تا

  .یٕیُ ٞبی اؾپٓ ٔكىٛن ضا ٌعاضـ وٙیسا-

 اؾتفبزٜ ٘ىٙیس.  ایٕیُ ضؾٕی ثطای حجت ٘بْ زض ٞط ٚة ؾبیت، اظ آزضؼ-

اظ ثبظ قسٖ پیبْ ٞبی اؾپٓ  .ٍٞٙبْ اضؾبَ پیبْ ثٝ ٞط ا٘زٕٗ ػٕٛٔی، اظ یه آزضؼ ایٕیُ ٔتفبٚت اؾتفبزٜ وٙیس-

 (رٌّٛیطی وٙیس )ٔطتت قسٜ تٛؾٍ فیّتطٞبی اؾپٓ

 آ٘تی اؾپٓ یب فیّتط اؾپٓ ولایٙت ایٕیُ اؾتفبزٜ وٙیساظ اثعاضٞبی -

 ٞطٌع ِیٙه ٞبی ٔٛرٛز زض پیبْ ٞبی ٘ىٙیس.  -

 

، "فیكیًٙ"ایٗ اثعاض اظ تٕبْ حؿبة ٞبی ایٕیُ زض یه وبٔپیٛتط زض ثطاثط  :  SPAM fighter    اتضاس آًتي اسپن

  .ؾطلت ٞٛیت ٚ زیٍط فطیت ٞبی ایٕیُ ٔحبفظت ٔی وٙس

  Chain/ Hoax ٍ Scam ایویل ّای
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Hoaxs ثٝ وبضثطاٖ زض ٔٛضز احطات ٘بُّٔٛة  .،پیبْ ٞبی ٞكساض زض ٔٛضز تٟسیسات غیطٚالؼی ثٝ ٌیط٘سٌبٖ ایٕیُ ٞؿتٙس

 ٔی قٛز. اضؾبَ ٘ىطزٖ آٖ ایٕیُ ثٝ زیٍطاٖ ٞكساض زازٜ

. ضا اظ وبضثط زضذٛاؾت ،اَلاػبت قرهی ٔب٘ٙس اَلاػبت حؿبة ثب٘ىی، قٕبضٜ وبضت اػتجبضی، ضٔع ػجٛض ٚ .. Scam ایٕیُ

،ٕٞچٙیٗ ٕٔىٗ اؾت اظ ٌیط٘سٜ ثرٛاٞس وٝ ایٕیُ ضا ثٝ تٕبْ وؿب٘ی وٝ زض ِیؿت  Scam فطؾتٙسٜ ایٕیُ .ٔی وٙس

 .ٔربَجب٘ف ٚرٛز زاض٘س اضؾبَ وٙس

 :کلاّثشداسی ًیجشیِ ای

  .٘ٛػی پیف پطزاذت یب ا٘تمبَ پَٛ اؾت Scam Nigerian ولاٞجطزاضی ٘یزطیٝ ای یب •

اؾت وٝ اثتسا زض ٘یزطیٝ آغبظ قسٜ اؾت أب ٔی تٛا٘س  ایٗ ای ٘یزطیٝ ولاٞجطزاضی ثٝ ولاٞجطزاضی ایٗ ٌصاضی ٘بْ زِیُ •

 زض ٞط ربی ز٘یب ا٘زبْ قٛز 

ٚ پیكٟٙبز یه ؾٟٓ زض یه ؾطٔبیٝ ٍٞٙفت ثب قٕب  ایٕیُ یه اضؾبَ ثب ولاٞجطزاضاٖ ولاٞجطزاضی، ایٗ اظ اؾتفبزٜ ثب • 

 .ٔی ٌیط٘س تٕبؼ

ب ٔی ٌٛیٙس وٝ ٔی ذٛاٞٙس پِٛی ضا وٝ زض َی رًٙ ٞبی زاذّی زض ثب٘ه ٞب ثّٛوٝ قسٜ اؾت ثٝ حؿبة قٕب آٟ٘ • .

 ا٘تمبَ زٞٙس

ثعضي، ٔحسٚزیت ٞبی زِٚت یب ٔبِیبت زض وكٛض ٕٞچٙیٗ آٟ٘ب ٕٔىٗ اؾت زلایُ ٔرتّفی اظ لجیُ ٔكىُ اضحی  • .

 شوط  ولاٞجطزاض ضا

ثب٘ىی ذٛز ضا ثطای وٕه ثٝ آٟ٘ب زض ا٘تمبَ ایٗ پَٛ اضؾبَ یب اَلاػبت حؿبة  َٛپ وٝ ذٛاٞٙس ٔی قٕب اظ ولاٞجطزاضاٖ •

 وٙیس. 

  :لایِ ّای کٌتشل اهٌیت ایویل

 فیّتطٞبی اوتكبفی  -

 قٙبؾبیی ظثبٖ -

  URL  فیّتطٞبی -

 أًبٞب  -

 ؾطٚیؽ اػتجبض  -

 ِیؿت فطؾتٙسٌبٖ غیطٔزبظ  -

 ِیؿت فطؾتٙسٌبٖ ٔزبظ -

 فیّتطٞبی ٔحتٛا -

 :ی اهٌیتی ایویلسٍش ّا
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 اظ -آذطیٗ لاٌیٗ ضا ثطضؾی وٙیس   - تٟیٝ آزضؼ ایٕیُ ربیٍعیٗ ثطای ثبظیبثی ایٕیُ - ایزبز ٚ اؾتفبزٜ اظ پؿٛضز لٛی 

Https ٌعیٙٝ ٞبی - ثطای اتهبَ ثٝ ٔطٚضٌط اؾتفبزٜ وٙیسin  Keep Me  , Remember Me  / Singed   ضا

لبثّیت پیف   - ی ایٕیُ ضا رٟت یبفتٗ ٘طْ افعاضٞبی ٔرطة اؾىٗ وٙیسپیٛؾت ا  - غیطفؼبَ وٙیس یب ا٘تربة ٘ىٙیس

فیّتط ایٕیُ وٓ إٞیت ضا زض ولایٙت  - ٕ٘بیف ضا ذبٔٛـ وٙیس ٚ تٙظیٕبت زاّ٘ٛز ضا زض ولایٙت ٞبی ایٕیُ تغییط زٞیس 

زٜ اظ فیّتطٞب، اظ ایٕیُ ٞبی ثب اؾتفب  - پیبْ ٞبی ایٕیُ ذٛز ضا ثٝ نٛضت زیزیتبِی أًب وٙیس  -  ٞبی ایٕیُ ایزبز وٙیس

   ٘بذٛاؾتٝ رٌّٛیطی وٙیس

 ایجاد پسَسدّای قَی 

 ٘ىٙیس یبززاقت ربیی ٞط ضا آٖ ٚ وٙیس ایزبز آٚضزٖ یبز ثٝ ثطای آؾبٖ ٚ لٛی پؿٛضز یه • 

 قٛز ؾبذتٝ ذبل وبضاوتطٞبی ثعضي ٚ وٛچه حطٚف ٚ اػساز اظ تطویجی ثب تٛا٘س ٔی لٛی پؿٛضز یه • 

  ٞؿتٙس زقٛاض ظزٖ حسؼ ٚ وطن ثطای یلٛ پؿٛضزٞبی • 

 :جایگضیي ایویل آدسس

آزضؼ ایٕیُ ربیٍعیٗ، یه آزضؼ ایٕیُ ايبفی ٚ يطٚضی اؾت ثطای حجت ٘بْ زض ثؿیبضی اظ ؾطٚیؽ ٞبی ایٕیُ  •  

  Gmail ٚ Yahoo ٔب٘ٙس

  .تٛؾٍ اضائٝ زٞٙسٌبٖ ؾطٚیؽ ثطای تبییس تكریم ؾبظ٘سٜ حؿبة، اؾتفبزٜ ٔی قٛز •

  .ٌیط٘س ٔی لطاض اؾتفبزٜ ٔٛضز فطأٛقی، نٛضت زض پؿٛضز ثبظیبثی ثطای ربیٍعیٗ ایٕیُ یٞب آزضؼ •

Keep Me Signed In/Remember Me 

 .زاض٘س ضا signed in   یب Keep Me . Remember Me ثیكتط ولایٙت ٞبی ایٕیُ ٔحجٛة، ٌعیٙٝ ٞبی•

ق پؿتی وبضثط ضت ثسٖٚ پط وطزٖ ٔزسز اَلاػبت لاٌیٗ، ثطضؾی ایٗ ٌعیٙٝ ٞب ثٝ ولایٙت ایٕیُ اربظٜ ٔی زٞس تب نٙسٚ• 

 ثبظیبثی وٙس

 ایٗ ٌعیٙٝ ٞب ثٝ وبضثطاٖ زیٍط اربظٜ ٔی زٞٙس تب ثٝ ایٕیُ وبضثط زؾتطؾی پیسا وٙٙس • .

  .وبضثطاٖ ثبیس ایٗ ٌعیٟٟٙب ضا ٍٞٙبْ زؾتطؾی ثٝ ایٕیُ اظ یه وبٔپیٛتط ػٕٛٔی، ا٘تربة ٘ىٙٙس • .

 HTTPS استفادُ اص

ٚ غیطٜ یه ٌعیٙٝ ثطای ا٘تربة  Gmail  ،Yahoomail ، AOL Mail ة ٞبی وبضثطی ایٕیُ تحت ٚة ٔب٘ٙسحؿب •

  .پطٚتىُ اضتجبَی ثطای اتهبَ ٔطٚضٌط زاض٘س

تغییط    Secure HTTP)HTTPS اظ پطٚتىُ اؾتفبزٜ تٙظیٕبت اتهبَ ٔطٚضٌط ضا ثطای زضیبفت ایٕیُ ثب اؾتفبزٜ اظ•

   زٞیس. 

 الیت حساب کاستشیچك کشدى آخشیي فع

  .زض نٛضت زض زؾتطؼ ثٛزٖ ایٗ ٚیػٌی زض ؾطٚیؽ ایٕیُ، ٕٞیكٝ آذطیٗ فؼبِیت حؿبة وبضثطی ضا ثطضؾی وٙیس
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ٚ ( IP ٔطٚضٌط، تّفٗ ٕٞطاٜ ٚ غیطٜ(، ٔٛلؼیت )آزضؼ)آذطیٗ فؼبِیت حؿبة وبضثطی قبُٔ اَلاػبتی ٔب٘ٙس: ٘ٛع زؾتطؾی 

تٟسیسات ٔطثٌٛ ثٝ أٙیت ؾیؿتٓ پرف ثسافعاض أٙیت ؾیؿتٓ  .تبضید ٚ ظٔبٖ فؼبِیت ٞبی حؿبة وبضثطی اؾت

وّیه  Detailsزؾتٛضاِؼُٕ ٞبی اثعاضٞبی أٙیتی ٚیٙسٚظ، أٙیت ضٔع ػجٛض أٙیت ایٕیُ أٙیتی ٚیٙسٚظ چه ِیؿت ٞب 

ثٝ پبییٗ نفحٝ ثطٚیس ٚ ضٚی زض نٛضت ٔكبٞسٜ ٞط فؼبِیت  Gmail وٙیس. ثطای ثطضؾی فؼبِیت حؿبة وبضثطی زض

  .كىٛن، ثلافبنّٝ پؿٛضز ٚ ٘كب٘ٝ ٞبی آٖ ضا تغییط زٞیسٔ

 :اسکي کشدى پیَست ّای ایویل

 ٍٞٙبْ ثبظ وطزٖ ٞط پیٛؾت ایٕیُ احتیبٌ وٙیس •

ٕٞٝ ی فبیُ ٞبی پیٛؾت ضا شذیطٜ وٙیس ٚ آٟ٘ب ضا لجُ اظ ثبظ وطزٖ، ثب اؾتفبٜ اظ یه آ٘تی ٚیطٚؼ رٟت یب فتٗ  • .

 ثسافعاضٞب اؾىٗ وٙس

  .وٙس ٔی اؾىٗ ضا زاّ٘ٛزٞب ٚ ٞب ایٕیُ ی ٕٞٝ ذٛزوبض َٛض ثٝ ٚیطٚؼ آ٘تی طزٖو فؼبَ • .

 :ذبٔٛـ وطزٖ ٚیػٌی پیف ٕ٘بیف

 ولایٙت ٞبی ایٕیُ یه ٌعیٙٝ ثطای اضائٝ ی پیف ٕ٘بیكی اظ ایٕیُ زاض٘س •

 ایٗ ٚیػٌی ایٕیُ ضا زض ولایٙت ٞبی ایٕیُ ذبٔٛـ وٙیس • .

 ثسٖٚ ایٙىٝ پیبْ ضا ثبظ وٙیس یه وس اؾىطیپت ارطا قٛز ثب فؼبَ وطزٖ ایٗ ٚیػٌی ٕٔىٗ اؾت • .

ضا  Pane Reading ثطٚیس ٚ View ثٝ ٔٙٛی  :Microsoft Outlook ثطای ذبٔٛـ وطزٖ ٚیػٌی پیف ٕ٘بیف زض • .

 وّیه وٙیس.  Off ثط ضٚی ٌعیٙٝ ا٘تربة وٙیس

 ضا ا٘تربة وٙیس Layout ثطٚیس ٚ View . ثٝ ٔٙٛی  :Mozilla Thunderbbird ثطای ذبٔٛـ وطزٖ ایٗ ٚیػٌی زض •

 ضا غیطفؼبَ وٙیس Pane Message ٌعیٙٝ ی

 فیلتش کشدى ایویل: اجتٌاب اص ایویل ّای ًاخَاستِ

 فیّتط وطزٖ ایٕیُ فطایٙس ؾبظٔب٘سٞی ایٕیُ ٞب ثطاؾبؼ یه ٔؼیبض ٔكرم اؾت •

 بزٜ ٔی قٛ٘سفیّتطٞبی ایٕیُ ٔؼٕٛلا ثطای قٙبؾبیی ٚ زؾتٝ ثٙسی ایٕیُ ٞبی اؾپٓ اؾتف • .

   group  Delete  ثٝ لؿٕت Home ،زض ٔٙٛی Outlook2۲۸۲ ثطای رٌّٛیطی اظ ایٕیُ ٞبی ٘بذٛاؾتٝ زض • .

،ضٚی  Blocked Sender    وّیه وٙیس، زض ٔٙٛی  Junk e-mail Options ٚ ؾپؽ Junkثطٚیس، ضٚی ٌعیٙٝ ی 

 وّیه وٙیس Add ٌعیٙٝ ی

 وّیه وٙیس OK ٙیس ٚ ضٚی ٌعیٙٝ ییه آزضؼ ایٕیُ ی ٘بْ زأٙٝ ٚاضز و • .

 :اهضای دیجیتالی ایویل ّا

 أًبٞبی زیزیتبَ ثطای تبییس ٞٛیت فطؾتٙسٜ یه پیبْ یب أًب وٙٙسٜ یه زاویٛٔٙت، اؾتفبزٜ ٔی قٛ٘س •

 ٕٞچٙیٗ ٔی تٛا٘ٙس ثطای إَیٙبٖ اظ ایٙىٝ ٔحتٛای انّی پیبْ تغییط ٘ىطزٜ اؾت، ٔٛضز اؾتفبزٜ لطاض ٌیط٘س • .
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 ضثطاٖ ثٝ یه ٌٛاٞیٙبٔٝ ایٕیُ ثطای أًبی زیزیتبِی ایٕیُ ٞب ٘یبظ زاض٘سوب • .

 وٙیس زضیبفت ٌٛاٞیٙبٔٝ نسٚض ٔتهسیبٖ اظ ضا زیزیتبَ أًبٞبی تٛا٘یس ٔی •

 ًحَُ دسیافت گَاّیٌاهِ دیجیتال

 ثٝ ٚة ؾبیت ٔتهسیبٖ نسٚض ٌٛاٞیٙبٔٝ ٔطارؼٝ وٙیس • .

 ّ٘ٛز وٙیسیه ٌٛٞیٙبٔٝ زیزیتبَ ضا ذطیساضی ٚ زا • .

 ثطذی اظ ٔتهسیب نسٚض ٌٛاٞیٙبٔٝ، ٌٛاٞیٙبٔٝ ضایٍبٖ اضائٝ ٔی زٞٙس • .

. Comodo• یه ٕ٘ٛ٘ٝ اظ ٌٛاٞیٙبٔٝ ٞبی أٙیتی ایٕیُ اؾت اَلاػبت قرهی ضا ثطای زاّ٘ٛز ٌٛاٞیٙبٔٝ، اضئٝ زٞیس 

 ثٝ حؿبة وبضثطی ایٕیُ ذٛز وٝ ٍٞٙبْ زاّ٘ٛز ٌٛاٞیٙبٔٝ اضائٝ زازیس، لاٌیٗ وٙیس • .

  .نٙسٚق پؿتی ذٛز ضا رٟت ٔكبٞسٜ ِیٙه ٘هت ٌٛاٞیٙبٔٝ، ثطضؾی وٙیس • .

 ًصة یك گَاّیٌاهِ دیجیتال

 ..ثطای ٘هت ٌٛاٞیٙبٔٝ زیزیتبَ ضٚی ِیٙه ٘هت وّیه وٙیس •

 Tools - Internet Options  - Content tab زض ٔطٚضٌط ایٙتط٘ت اوؿپّٛضض، ثٝ ٔؿیط ظیط ثطٚیس • 

 وّیه وٙیس Certificates ی زوٕٝضٚ Content tab زض • :

 وّیه وٙیس Export ٌٛاٞیٙبٔٝ ضا ا٘تربة وٙیس ٚ ضٚی زوٕٝ • .

 وّیه وٙیس Next ضٚی زوٕٝ • .

Yes• ضا ا٘تربة وٙیس private key ضا اوؿپٛضت وٙیس 

 وّیه وٙیس Next ضٚی • .

 آٖ، ٔحبفظت وٙیس confirm ثب زازٖ یه پؿٛضز ٚ private key اظ • .

  .ٔٛضز ٘ظط ذٛز ثطای اوؿپٛضت ضا ا٘تربة وطزٜ ٚ آٖ ضا زض یه ٔىبٖ ذبل شذیطٜ وٙیس فبیُ • .

 :اهضا کشدى ایویل ّا

 Option File -  -  Microsoft Outlook           ثٝ ٔؿیط ظیط ثطٚیس -

   Trust Center- Trust Center Setting- Email Security   :ثٝ تطتیت ضٚی زوٕٝ ٞبی ظیط وّیه وٙیس -

 ایٕیُ ضا ضٔعٌصاضی وٙیس  -mail Encrypted e ٔٙبؾت زض ظیط ثرف  boxes    check   ثب ا٘تربة -

 وّیه وٙیس  Export یب Import ضٚی زوٕٝ -

  .،فبیُ ضا ثبظ وٙیس ٚ پؿٛضز ٚ قٙبؾٝ ٘بْ زیزیتبَ ضا ٚاضز وٙیس Browse ثب ا٘تربة زوٕٝ -

 وّیه وٙیس OK ی زوٕٝضٚ -

 وّیه وٙیس Mail  New زوٕٝ ضٚی پیبْ، یه ٘ٛقتٗ ثطای • -

  .ضٔعٌصاضی پیبْ آغبظ ذٛاٞس قس send پؽ اظ وّیه ضٚی زوٕٝ -
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  (٘ساض٘س private key وّیه وٙیس )اٌط ٌیط٘سٌبٖ Unencrypted   Send ضٚی زوٕٝ -

  .وّیه وٙیس Continue زاضز ضٚی زوٕٝ private key اٌط ٌیط٘سٜ -

 وّیه وٙیس  Download      Automatic رف،ضٚی ث Trust Center زض ثرف •

  Lockbin :ؾیؿتٓ آ٘لایٗ ضٔعٌصاضی ایٕیُ

 -Lockbin یه ؾطٚیؽ ضایٍبٖ ثطای اضؾبَ ایٕیُ ٞبی ٔحطٔب٘ٝ اؾت 

  .ایٗ ؾیؿتٓ ثطای اضؾبَ اَلاػبت ٔحطٔب٘ٝ ٔب٘ٙس رعئیبت وبضت اػتجبضی ٚ اَلاػبت وؿت ٚ وبض، اؾتفبزٜ ٔی قٛز-

 :ذلانٝ

  .ـ تجبزَ پیبْ ٞبی زیزیتبَ اظ یه فطؾتٙسٜ ثٝ یه یب چٙس ٌیط٘سٜ اؾتیه ضٚایٕیُ -

فبیُ ٞبی يٕیٕٝ )پیٛؾت ٞب( ٔی تٛا٘ٙس حبٚی ثط٘بٔٝ ٞبی ٔرطة ثبقٙس، وٝ ثبظ وطزٖ چٙیٗ پیٛؾت ٞبیی ٔی تٛا٘س  -

  .وبٔپیٛتط ضا آِٛزٜ وٙس

- Spamming ؾتٝ ٚ ثی اضظـ اؾتفطایٙس اقغبِىطزٖ نٙسٚق ٚضٚزی وبضثط ثب ایٕیُ ٞبی ٘بذٛا.  

- Hoaxes ٞكساضٞبی زضٚغیٗ ثب ازػبی ٌعاضـ ٞبی ٔطثٌٛ ثٝ یه ٚیطٚؼ غیطٚالؼی ٞؿتٙس.  

 ایٕیُ ٞب زض ٘ظط ثٍیطیس ٘ٝ ثطای تٕبْ ایٕیُ  header تٙظیٕبت تّفٗ ٕٞطاٜ ضا فمٍ ثطای زاّ٘ٛز -

  .ٔطٚضٌط ضا فطأٛـ ٘ىٙیس history ،پؿٛضزٞب ٚ Cache وطزٖ پبن -

  .ٞبی زیزیتبَ ثطای تبییس ٞٛیت فطؾتٙسٜ یه پیبْ یب أًب وٙٙسٜ یه زاویٛٔٙت، اؾتفبزٜ ٔی قٛ٘سأًب -

 اثعاضٞبی أٙیتی ایٕیُ اظ پؿٛضزٞب ٚ ذطٚد ذٛزوبض اظ حؿبة ٞبی وبضثطزی ایٕیُ، ٔحبفظت ٔی وٙٙس -

 :چك لیست اهٌیت ایویل

  .اؾتفبزٜ وٙیس Bcc ٍٞٙبْ اضؾبَ ایٕیُ ثٝ تؼسازی اظ ٌیط٘سٌبٖ، اظ ٌعیٙٝ-

  .ٞطٌع پؿٛضز ذٛز ضا زض ٔطٚضٌط ٚة شذیطٜ ٘ىٙیس-

 د، فطؾتٙسٜ ٚ زیٍط ٔٛاضز ٔطتت وٙیس. یپیبْ ٞب ضا ثطاؾبؼ اِٛیت، ٔٛيٛع، تبض-

  .ایٗ وبض ثٝ قٕب زض رؿتزٛی ایٕیُ ٞب وٕه ٔی وٙس-

َجمٝ ثٙسی قسٜ زض ایٕیُ ٞب  نٙسٚق ٚضزٚی ذٛز ضا ٔطتجب پبن وٙیس. اظ اضؾبَ اَلاػبت ٔحطٔب٘ٝ، حؿبؼ، قرهی ٚ-

  .ارتٙبة وٙیس

  .پٛقٝ ٞبیی ضا ایزبز وٙیس ٚ ایٕیُ ٞب ضا ثطاؾبؼ ذب٘ٛازٜ، زٚؾتبٖ، وبض ٚ غیطٜ ثٝ آٟ٘ب ا٘تمبَ زٞیس-

  .ایٕیُ ٞبیی ضا وٝ اضؾبَ ٔی وٙیس، ثٝ نٛضت زیزیتبِی أًب وٙیس-

 :چل لیست اهٌیتي تشاي تشسسي ايویل ّا دس هَتايل 

ایٕیُ ٞب زض ٘ظط ثٍیطیس ٘ٝ ثطای تٕبْ ایٕیُ فبیُ ٞبی پیٛؾت ثعضي ضا اظ َطیك  Header ثبیُ ثطای زاّ٘ٛزتٙظیٕبت ٔٛ

  .ٔٛثبیُ، اضؾبَ ٚ ثبظ ٘ىٙیس
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 یه آ٘تی ٚیطٚؼ ٔٛثبیُ ٘هت وٙیس ٚ آٖ ضا آپسیت ٍ٘ٝ زاضیس. 

  .ِیٙىٟبیی وٝ تٛؾٍ ایٕیُ یب پیبْ ٞبی ٔتٙی فطؾتبزٜ قسٜ ا٘س، ز٘جبَ ٘ىٙیس

 اضؾبَ وٙیس.  Zip فبیُ ٞبی ٟٔٓ ضا ثٝ نٛضت .ٝ ٕ٘بیف تهبٚیط ضا زض ٔطٚضٌط ٔٛثبیُ ذٛز غیطفؼبَ وٙیسٌعیٙ

  .ثطای وبٞف ا٘ساظٜ ایٕیُ، آٟ٘ب ضا یه ٔتٗ ؾبزٜ اضؾبَ وٙیس


