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  : تجارت الكترونيك                                                                     
  .يا شبكه هاي الكترونيكي انجام پذيردهرگونه تعاملات مالي و تجاري كه ازطريق اينترنت و

  .ايجاد شد)EFT  )ELECTRONIC FUND TRANSFERاز طريق پروتكل١٩٧٠ ونيك در سالاولين تجارت الكتر
EDI زاداده بود كه قبل  تبادل الكترونيكيE-COMMERCE استفاده مي شد.  

  :مورد نياز براي تجارت الكترونيك كاربري  هاي زير ساخت
  رايانه -١  
  اينترنت -٢  
  آموزش عمومي -٣  

  : E-COMMERCEمراحل مورد نياز براي ورود به دنياي 
  ت كاتالوگ و بروشور و به شكل استاتيك برروي وب ارائه مي نمايدكالاها و اقلام خود را به صوراطلاعات  :قدم اول 
  و ارائه محصولات و كالاها برروي وب DYNAMIC PAGEبرپايي  :قدم دوم 

و كارمندان ازطريق اينترنـت فعاليـت   ) مي شويم E-COMMERCEاز فضاي فيزيكي وارد فضاي مجازي ( حذف فيزيك  :قدم سوم 
  .به شركت ارائه مي دهندهاي خود رادرمحل زندگي خود 

. ه اينترنت انجام پذير خواهد بـود ژدر تجارت الكترونيك انجام كليه فعاليت هاي كاري با استفاده از شبكه هاي ارتباطي كامپيوتري به وي
  .با كمك تجارت الكترونيك انجام كليه تبادلات مالي و خريد كالا و تبادل پول با شتاب بيشتري انجام خواهد شد

رت الكترونيك بانك ها وظيفه سنگين تري به عهده داشـته و مـي تواننـدانجام تبـادلات بـين فروشـنده و خريـدار را بـا سـرعت          در تجا
  .بيشتري انجام دهند

بـه عبـارت ديگـر تجـارت      ،شركت ها محدوديت هاي فعلي را نخواهند داشت و ارتباط آنها با يكديگر ساده تر وسريعتر صورت مي پذيرد
 ،ي عمومي براي گستره اي از نرم افزارها و سيستم هاست كـه خـدماتي ماننـد جسـتجوي اطلاعـات  مـديريت تبـادلات        الكترونيك نام

  .گزارشگيري و مديريت حسابها را در اينترنت به عهده دارند ،اعطاي اعتبار پرداخت به صورت آنلاين  ،بررسي وضعيت اعتبار
   

  :سيستم تجارت الكترونيك  توسعه و عملكردلازم براي گي هاي زيرساختي ژوي
اين دسترسي از طريق شبكه هاي كامپيوتري و  ،سازد ميدسترسي كاربران را امكان  پذيراين زيرساخت  :زيرساخت شبكه - ١

  .اينترنت تحقق مي يابددرنهايت ازطريق 
كارت هـاي اعتبـاري و   مورد نياز بوده كه مي توانند ازطريق رداخت وجوه در تبادل كالاو خدمات براي پ: زيرساخت پرداخت  - ٢

 .ديگر سيستم هاي مشابه پياده سازي شود
دراين مورد منظور از تطبيق بين موسسات  موسسات مالي و بانـك هـا بـوده كـه بخـش عمـده اي از       : تطبيق بين موسسات  -٣

ابق مـي گـردد اتـاق    سهولت درانجـام ايـن تط ـ  اين  يكي ازمكان هايي كه باعث .عمليات تجارت الكترونيك را عهده دار خواهند بود
 .بانك ها نام دارد اياپايپ

  :اجزاي زيرساختي ديگردرپياده سازي تجارت الكترونيك 
 SMSزيرساخت شبكه بي سيم مانند  - ١
 زيرساخت دامنه ي اينترنت - ٢
 .مي شود ICPو  ISPزيرساخت اينترنت كه شامل  - ٣
 . كليد خصوصي اوستايميل هر شخص حكم كليد عمومي را دارد و پسورد آن : زيرساخت كليدعمومي  - ٤
 زيرساخت قانوني كه شامل تعاريف دولتي براي ارائه اينترنت و حق كپي رايت - ٥
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كارمنـدان   ،بايدآنقدرانعطاف پذير باشدكه بتوانداز پيوسـتگي و ارتباطـات بـين موسسـات دولتـي و خصوصـي      : معماري شبكه  - ٦
 .جاري را حفظ نمايدتغيرحضوري و شركاي 

 
  .ميباشدايجاد مزيت رقابتي با استفاده از قيمت و كيفيت .يت رقابتي بسيار مهم استدرتجارت الكترونيك ايجاد مز

  :نام تجارت الكترونيك ناميده شود ضروري است ه سه مشخصه براي اينكه يك تبادل ب
  .تبادلات و جابجايي داده هاي مورد نياز طرفين به صورت الكترونيكي صورت پذيرد - ١
بايد بصـورت الكترونيكـي انجـام     E-Commerceاين انتقال پول در فضاي (ضروري مي باشد درخلال اين تبادلات انتقال پول  - ٢

 . پذيرد
 .برمبناي ساختاررسانه اي باشد - ٣
 

  :در فضاي تجارت الكترونيكي شش بخش اصلي براي راه اندازي يك فروشگاه يا كسب و كار الكترونيكي 
 .رقبا و دسترسي راحت مي باشد ،جغرافيايي مكان شامل مواردي از قبيل موقعيت:  )PLACEMENT( مكان  - ١
 )PRESENTATION(  ارائه/ويترين مغازه - ٢
 )PAYMENT(پرداخت  - ٣
 )SECURITY(شناسايي اعتبارسنجي / امنيت اطلاعات  - ٤
 )AUDIENCE SIZE( تعداد مراجعين - ٥
 )FULLFILMENT( رضايت مندي مشتري - ٦
 

  :مزاياي تجارت الكترونيك 
و كار سنتي يك مكان فيزيكي مشخص انتخاب شده و نقطه ي فروش و كسب درآمـد   در پياده سازي كسب:  افزايش فروش - ١

درصورتي كه درتجارت الكترونيك با توجه به اينكه محدوديت مكاني براي شما حذف مي شـود مـي   .تنها درآن مكان تاييد مي شود
  .كالا و يا خدمات خواهد بود، نتيجه اين امرافزايش فروش توانيد درهر نقطه از دنيا محصول خودرا ارائه نماييد

اين كـار ماننـد ايـن اسـت     . پيامد افزايش فروش دردنياي وب و اينترنت ، افزايش درآمد و سودآوري مي باشد: افزايش درآمد - ٢
 .باشد يك شعبه از فروشگاه خودرا دائر نموده ايدكه شما درهرنقطه از دنيا ودرهرخانه اي كه اينترنت درآن وارد شده 

درتجارت سنتي، مكان هزينه ي زيادي را دربرمي گيرد اما در تجـارت الكترونيـك مكـان فيزيكـي     : ه گذاري افزايش سرماي - ٣
 .حذف مي شود

 افزايش سطح رفاه زندگي مردم  - ٤
 سازمان ها و شركت ها ،ايجاد فرصت هاي تجاري جديد براي افراد - ٥
 امكان ارائه خدمات و محصولات در سطح جهاني  - ٦
 كاهش هزينه ها  - ٧
 از اتلاف وقت وكاهش ترددهاي بي موردجلوگيري  - ٨

 كاهش هزينه هاي سربار و ايجاد رقابت درسطح بين المللي - ٩
  دسترسي سريع به اطلاعات -١٠  
  عدم حضور واسطه -١١  
  كاهش هزينه هاي تبليغات -١٢  

  :روش هاي تبليغات در تجارت الكترونيك 
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يكي از فاكتورهـايي كـه در   . هاي تبليغات محسوب مي شود از معمول ترين و ارزان ترين روش بنر يكي: )BANNER(پرچم  - ١
اگر فايل تصويري درون پرچم جاي داده شودحداكثر فضاي مورد استفاده جهـت   ،اين روش مدنظر قرار مي گيرد اندازه پرچم است 

 .باشد  KB١٠استفاده بهينه ازپرچم نبايد بيش از 
نياز به پرداخت هزينه هاي پيش سفارش بيشتر شركت هـا از ايـن    به دليل ارزان بودن وعدم:  )EMAIL(پست الكترونيكي - ٢

امروزه ايميل به عنوان يكي از راه حل هـاي مناسـب بازاريـابي مطـرح     . روش براي ارائه محصولات و خدمات خود استفاده مي كنند
روش هاي تبليغـاتي مرسـوم    اب مي آيد به همين منظور شركتها علاوه برشده و روشي براي سودآوري و افزايش نرخ فروش به حس

 .داده ها و اطلاعات محصولات و خدمات خود را به صورت دوره اي براي كاربران خود ارسال مي نمايند" معمولا
امـروزه شـركت هـا و سـازمان هـا تبليغـات        ،با توجه به گستردگي شبكه تلفن همراه درپهنه ي دنياي فيزيكـي :  تلفن همراه - ٣

 .بكه ي تلفن همراه و سيستم پيام كوتاه ارائه مي نمايندخودرا به طورگسترده ازطريق ش
 .صفحه اي كه حكم تبليغات سايت را دارد: SPLASH  صفحه - ٤
 اجاره فضا - ٥
شـركت هـا مـي تواننـد آدرس     بيشتر موتورهاي جستجوگر صفحه اي دارند كه : در موتورهاي جستجوگر URL استفاده از - ٦

جستجوگر موتورجستجو مي توانـد   ،م ثبت اين آدرس اينترنتي دريك موتور جستجو اينترنتي خود را دراين موتور ثبت نمايند هنگا
 .نمايد  INDEX و درتمام سايت هاي ثبت شده حركت كند و همه ي محتويات مرتبط در لينك ها را دنبال كرده 

 )CHATROOM(اتاق گفتگو  - ٧
  USER  هايONLINE خودراچك ميكنند.  
 

  :انواع تجارت الكترونيك 
 .اين نوع تجارت بين دوشركت بوده و شامل تعامل كالا و خدمات و نقل و انتقال پول بين آنها مي باشد:  B٢Bتجارت  - ١

دريافـت پـيش فـروش و فاكتورخريـد      ،شركتي است كه از اين شبكه براي انجام سفارش به توليدكنندگان ،نمونه اي از اين تجارت
انجـام    EDIالكترونيكي سا لهاست كه بـا اسـتفاده از  غم اينكه اين نوع تجارت علير. يد پرداخت هزينه ها استفاده مي نماوهمچنين 

  .مي شود ولي ازحدود يك دهه پيش به شكل امروزي خود درآمده 
سايت تجـارت الكترونيـك خـود را    ١٩٩٦بود كه در سال SISCOيكي از اولين شركت هايي كه به اين سمت متمايل گرديد شركت 

  .راه اندازي نمود

تجـارت الكترونيكـي بـين بنگـاه و مصـرف كننـده بسـيار        . اين تجارت بين بنگاه و مصرف كننده مي باشـد   :B٢C  تجارت - ٢
  .متداول بوده و بيش ترين حجم تجارت الكترونيكي را به خود اختصاص داده است

   AMAZON : CDNOWبوده اند عبارتند از B٢Cسايت هايي كه پيشگام در تجارت 
 ،سخت افـزار  :انجام مي پذيرد عبارتست از B٢Cاينترنت و براساس تجارت از طريق كالاو خدمات كه حاضرزمينه ي فروش درحال 
  ...موادعذايي و ،گل ،ارسال هديه ،كتاب ،امور مسافرت توريست ،نرم افزار

  .دي مي باشد مزايده يا خريد عا ،صورت مناقصه      به ا مشتري شامل انواع تبادلات كالاتجارت مشتري ب: C٢C تجارت  -٣  
  .مي باشد EBAYيكي از سايت هايي كه در اين زمينه پيشرو بوده و فعاليت بسياري در اين زمينه داشته سايت   

  : B٢C مزاياي تجارت 
مي باشـد را در بـر مـي    % ٧٠همانطور كه اشاره شد تجارت شركت با مشتري بيشترين حجم تعاملات و تجارت الكترونيكي را كه حدود 

  :نوع تجارت را از دو ديدگاه مي توان مورد بررسي و تحليل قرار داد اين. گيرد
   :از ديد مشتري   B٢C بررسي مزاياي تجارت :  الف  



 

٤ 
 

 ،رنـگ  ،نوع،گـي هـا ي متعـدد همچـون نـام     ژاست بر اساس وي  خصات به سهولت قابل دسترسي بوده و مشتري قادركاتالوگ و مش-١  
  .يدا كندكالاي مورد نظرخود را پووزن  ،قيمت

  . ارائه گرددتواند به صورت تصاوير سه بعدي و يا انيميشن   مي توضيح كالا مي تواند به همراه تصاوير متعدد بوده و در عين حال   
سـايركاربران   ارزيابي قرار گرفته تا در هنگام خريد بتوان از نظر   كالاو خدمات مي توانند توسط بقيه خريداران مورد سنجش و  -٢

  .ستفاده كنندنيز ا
  .تمامي ايام هفته انجام پذيردساعته ودر  ٢٤ي مي تواند به صورت خريد از فروشگاه هاي اينترنت - ٣
 .درهنگام خريد به صورت آنلاين از سايت فروشگاه دريافت گردند دفيلم و موسيقي مي توانننرم افزار  محصولات مانندبرخي از - ٤
 .ت چون هزينه ها ي سربار وجود ندارد و قيمت ها تا حدي كاهش مي يابدفروشگاه فيزيكي ارزان تراس از"كالاها معمولا - ٥
 .درزمان خريد از يك فروشگاه اينترنتي وجود ندارد،يداز يك فروشگاه فيزيكيفشار و استرس معمول در هنگام خر - ٦
 ـ. تواند به راحتي انجام گيردالاي خاص درفروشگاه هاي مختلف مي مقايسه انواع گوناگون يك ك - ٧ ين ايـن فروشـكاه هـا    فاصله ب

 .يك كليك است
 .خريدار قادر است كليه فروشگاه ها را براي يافتن مناسب ترين قيمت جهت خريد كالاي مورد نظر جستجو نمايد - ٨
 .خريدار پس از انتخاب كالا به سادگي و با فشردن چند كليك قادر به انجام سفارش و پرداخت هزينه ها بوده - ٩

كلي در كالاي دريافت شده موجود باشدخريدار مي تواند به سـايت فروشـگاه مراجعـه و از امكانـات     پس از دريافت كالا اگر مش -١٠
  .برگشت كالا استفاده نمايد

  :از ديد فروشندگان و صاحبان كالا   B٢Cبررسي مزاياي تجارت : ب 
  .هزينه راه اندازي فروشگاه الكترونيك بسيار كمتر از فروشگاه فيزيكي است -١
  .صولات به راحتي و به ارزاني در سطح جهاني امكان پذير استتبليغ مح -٢
  .مشتريان منحصر به يك منطقه و كشور خاص نيستند و محيط فروشگاه با مرزهاي جغرافيايي محصور نمي شود -٣
  .رقابت جهت جذب مشتري سبب ارتقاء كيفيت محصول مي گردد-٤
  .و پاسخگويي به مشتريان مي تواند به سهولت انجام پذيرد خدمات،اضافه كردن سرويس ها ي جديد مانند پشتيباني-٥
  .ي هاي بازاريابي و تبليغات مناسب مي تواند به سهولت افزايش يابدژتعداد مشتريان و خريداران با استرات -٦
  .نرخ سود در مقابل هزينه ها ي مصرفي افزايش خواهد يا فت  -٧
  .اوليه به راحتي و بدون واسطه انجام خواهد پذيرفتارتباط با توليد كنندگان و فروشندگان مواد -٨
  .وب سايت و پست الكترونيكي صورت مي پذيردارتباط با توليد كنندگان و مشتريان به راحتي و از طريق -٩

  .مي رسدپس از بررسي انواع تجارت الكترونيك و بررسي مزايا و معايب آن نوبت به طراحي سايت و بكارگيري تجارت الكترونيك 
  .   فرآيند تجارت الكترونيك از شش مرحله تشكيل شده است

  : تجارت الكترونيك  انجام عمليات خريد در مراحل
  )CATALOGING(بررسي : مرحله اول 

در اين مرحله خريدار محصول موردنظر خود را در سايت هاي گوناگون بررسي مي كند تا بتوانـد مناسـب تـرين قيمـت را بـا توجـه بـه        
  .آزمايش نمايدكيفيت مطلوب 

   )NEGOTATION( بحث/مذاكره :مرحله دوم 
در اين مرحله خريدار يكي از فروشندگان را كه بهترين قيمت را بـا توجـه بـه كيفيـت بـه او ارائـه نمـوده اسـت انتخـاب و در خصـوص           

  مذاكره مي نمايد ...نحوه ي پرداخت و ،خدمات پس ازفروش،زمان تحويل  ،پارامترهايي مانند قيمت
  )CONTRACTING(قرارداد : له سوم مرح

پس از انعقاد قرارداد خريدار مبلغ توافق شده را به فروشنده پرداخـت مـي   . در اين مرحله بين فروشنده وخريدار قرار داد منعقد مي شود
  .نمايد
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  )PAYMENT( پرداخت: مرحله چهارم 
  )DELIVERY(خريداري كالا: مرحله پنجم 

پس از تحويل كالا يكي از مواردي كه براي خريداران بسيار حائز اهميـت اسـت    ،ه خريدار تحويل مي دهددراين مرحله فروشنده كالارا ب
  .خدمات پس از فروش است

  )AFTER SALE SUPPORT( خدمات پس از فروش: مرحله ششم 
  :تجارت الكترونيك  وب سايت مراحل راه اندازي

  DOMAINثبت  - ١
 طراحي و ساخت سايت  - ٢
 نترنتاجاره فضا بر روي اي - ٣
 پرداخت الكترونيكي  - ٤
 تامين امنيت سايت - ٥
 تبليغ و جذب مشتري  ،بازيابي  - ٦
 بررسي و تحليل كارايي سايت - ٧

  .است ) Payment( پرداخت  B٢Cمحور اصلي در تجارت 
  .است ) Document( قرارداد  B٢Bمحور اصلي در تجارت 

  .انجام مي شد  EDIقبل از تجارت الكترونيك انتقال اطلاعات مالي و اسناد توسط مركز 
  :برخي نكات مهم در تجارت الكترونيك

  .برخي موارد بسيار حائز اهميت بوده و در شكست ويا موفقيت تجارت الكترونيك سهم بسزايي دارنددر پياده سازي تجارت الكترونيك 
  )تابها و محصولاتارسال ليست جديد ك ،تبليغ ،خبرنامه(  DATAجمع آوري آدرس پست الكترونيكي مشتريان براي ارسال  - ١
بيشـترين بازديـدرا از   ( طراحي سايت بايد بگونه اي باشد كه داراي بيشترين كارايي بوده وسبب افزايش ترافيك سـايت گـردد    - ٢

   : از  عبارتندبب بهبودي و كارايي سايت مي گرددموارد كه س اينبرخي از   .  )طرف مشتريان داشته باشد
   ،انيميشن هاي سنگينفيك ووجود ساختار مناسب به دور از گرا  
  مراجعه به صفحات  ( راحتي درحركت در سايت ،دسترسي سريع به اطلاعات  
  ...  پشتيباني زبان هاي گوناگون و ،از كاربرانپشتيباني مطلوب  ،خدمات مناسب،سرعت بالاآمدن مناسب ،)مختلف سايت  

  .ه اي از مشتري را پاسخگو باشدژب كنيد كه نياز وياگر مي خواهيد درآمد بالايي بدست آوريد بازار خامي را انتخا - ٣
  .شما نفر اول اين كسب و كار باشيد به طور يقين درآمد خوبي راكسب خواهيد نمود به اين ويزگي مزيت رقابتي مي گوينداگر 

كـار راه هـاي   بـراي انجـام ايـن    . ايجاد ترافيك بالا براي سايت شما يكي از عوامل افزايش فروش و كسب درآمد بيشـتر اسـت    - ٤
: برنامـه ي همكـاري فـروش  ج   : ارائه سايت شما در موتورهاي جستجوگر  ب: الف: گوناگوني وجوددارد كه برخي از آنها عبارتند از 

 .ارائه خدمات و محصولات رايگان
اشـند داراي  محصولاتي كه نرم افزاري و مجـازي قابـل ارائـه ب    ،بيش از هر چيز سعي كنيد محصولات خود را به فروش برسانيد - ٥

  ...و خدمات اينترنتي،  E-BOOK ،اطلاعات، درصد فروش بالاتري هستند مانند پكيج هاي نرم افزاري 
رايگان و مقالاتي در مورد كسب و كار خود در سايت قرار داده تا سبب افـرايش حضـور   جهت جلب مشتري دوره هاي آموزشي  - ٦

 .كاربران در سايت شما شود
مي توان در تجارت الكترونيك براي دستيابي به نتيجه بهتر و صـرفه  . خيره سازي زمان مي گردد خودكار كردن كارها سبب ذ - ٧

 .جويي در زمان برخي كارها را توسط نرم افزار و سيستم ها ي اتوماسيون انجام داد
ي خـوش آمـدگويي و   پيـام هـا   ،پيگيري درخواست مشتريان ،مديريت ليست آدرس ايميل مشتريان: برخي از اين كارها عبارتند از 

  ...محاسبه فروش روزانه هفتگي ماهانه و ،تائيد سفارش ،پيگيري سفارشات  ،... پوزش و تبريك و
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شـده   كارها بايـد بصـورت برنامـه زمانبنـدي    . برخي اقدامات بايد متناسب با موقعيت كسب و كار و سازمان مربوطه انجام گيرد - ٨
  .تنظيم كنيد ،نه ي خود را براي دسترسي راحت تر و سريع ترتنظيم گردد فايل ها و شاخه هاي موجود در رايا

محلي را براي پاسخگويي به سوالات غيـر متـداول مشـتريان    . در سايت خود قرار دهيد ) پرسش و پاسخ متداول(FAQ يك صفحه 
  .پاسخگويي به سوالات غير متداول را در كوتاهترين زمان انجام دهيد ،مشخص نماييد

روبرو هستيد در خريد و فـروش اينترنتـي جهـت جلـب اعتمـاد      فيزيكي همواره با فروشنده ي زنده در خريد با توجه به اينكه  - ٩
بيشتر مشتريان ضروري است تا شخصي را براي پاسخگويي تلفني به سوالات مشتريان درنظـر گرفتـه تـا مشـتريان بـا اطمينـان و       

  .اعتماد بيشتري از شما خريد نماييد
لــذا بــراي راه انــداز ي                                                                               . يــك كســب و كــارخوب و درصــد فــروش بــالا نيــاز بــه صــرف هزينــه مــي باشــد  بــراي بدســت آوردن  -١٠  

مشتريان خود ارائـه  را به  ترين و بهترين خدمات تجارت الكترونيكي بايد بهترين امكانات و تجهيزات را تهيه نمود تا بتوانيم مناسب
  .نماييم

  راه دورازواز تجهيزات انتقال اطلاعات با استفاده  :فناوري اطلاعات 
  .است  سرعتمهمترين مشخصه اقتصاد ديجيتالي :اقتصاد ديجيتالي 

  :ديجيتالي اقتصاد گي هايژوي
  سرعت  - ١
نگهداري و توزيع اطلاعات بنا شـده   ،پردازش ،تزنجيره عرضه ي ارزش و ايجاد منابع براي مشتري از طريق جمع آوري اطلاعا - ٢

 .است كه هسته اصلي ارزش در اين روند آخرين اطلاعات بدست آمده است
 .حول نيازهاي مشتري صورت مي پذيرد، برنامه ريزي و تخصيص منابع - ٣
بروز فشـارهاي رقـابتي بـالا     براي ورود رقبا و تازه واردين به بازار و عرصه ي اقتصاد موانع كمتري وجود دارد كه اين خود سبب - ٤

 .مي گردد
 .فضاي كسب و كار از مرزهاي داخلي سازمان خارج و به فضاي ارتباطي بين سازماني تبديل شده است  - ٥
هردو در كنار هم قرار مي گيرند و شركت ها علاوه بر اينكه با يكديگر همكاري و هماهنگي دارند بـا يكـديگر   ، همكاري و رقابت - ٦

 .رقابت مي كنند 
 .قيمت گذاري به نفع خود داشته باشندگاه ها نمي توانند مانود و انعطاف پذيري بالايي براي بن - ٧

  هرگونه خواسته ي مشتري و برآورده سازي آن: ارزش 

  :انواع ارزش ها در تجارت الكترونيك 
  )TRAPPED VALUE(ارزش هاي بدام افتاده  - ١

ي و يـا مـوارد   ژت ها وجود داشته اند ولي بـدليل عـدم وجـود تكنولـو    ارزش هايي هستند كه تاكنون در دنياي كسب وكار و درشرك
ر كـالا و  نوكاهش قـدرت مـا  ،ديگر امكان ظهور براي آنها فراهم نگرديده است مانند امكان دسترسي آسان برا ي خريد و تبادل كالا 

جسـتجو و  جمـع آوري و پـردازش     ،كاهش هزينه ،بازاريابي اثربخش تر ،مديريت قيمت ،خدمات از سوي عرضه كننده و فروشنده 
  اطلاعات و شناسايي الگوهاي مشتري

  )NEW TO THE WORLD VALUE(وارد دنيا كردهIT ارزش هاي جديدي كه  -٢
  :برخي از اين ارزش هاي ايجاد شده عبارتند از   
  سفارشي كردن خدمات و محصول بصورت اينترنتي -  
  ايجاد جوامع -  

   همكاري و هماهنگي راحت تر -
  .   ارائه و معرفي كاركردها و تجربيات جديد -
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     :چارچوب فرصت بازار 
  سنجش فرصت بازار براي راه اندازي يك كسب و كار مراحل   

  .نيازهاي برآورده نشده يا نيازهايي كه كاملا برآورده نشده اند را كاملا بررسي كنيم - ١
 ) Segmentation(دسته بندي  /بندي بخش  - ٢
 شركت نسبت به رقباتعيين مزيت نسبي  - ٣
 )Resource System(سيستم منابع  - ٤
 ارزيابي آمادگي بازار - ٥
 شفاف سازي فرصت بررسي شد - ٦
 ارزيابي كلي جذابيت فرصت - ٧

  : )Segmentation(دسته بندي *
  براساس تشابه آنها رآيندگروه بندي مشتريان ف

  :اين موضوع را مي توان ازرويكردهاي گوناگون بررسي نمود
  موقعيت -تحصيلات  - سن –جنس : جمعيت شناختي  - ١
 )كشوري -ستانيا -روستايي -شهري(سيم بندي براساس عوامل جغرافيايي تق: جغرافيايي  - ٢
 .در واقع مي توان رفتارخريد مشتري را بررسي كرد.دارد  Onlineمشتري عادت به خريد): Behaviorally(رفتاري  - ٣
 خاصي تغيير ميكنند؟ آيارويدادها براساس زمان ومكان):Situational(موقعيتي  - ٤

 
  :مزيت رقابتي ايجادكنند صورت براي خود مي توانندبه دو شركت ها

  ازطريق هزينه-١  
  ازطريق تمايز-٢  

  )Competitive  Advantage(تعيين مزيت نسبي شركت نسبت به رقبا* 
  :براين اساس رقبابه دودسته تقسيم مي شوند

  خدمت شماراارايه /محصولهمان ):Direct Competitor(رقباي مستقيم-١  
  .ميدهند  
  .شركتي كه محصول جايگزين توليدميكند):Indirect Competitor(مرقباي غيرمستقي-٢  

   :)Resource System(سيستم منابع* 
  .مجموعه فعاليتهاومنابع لازم براي ارائه منابع موردنظر به مشتريان ازطريق ارائه خدمات و محصولات درميدان كسب و كاراست

  
  :درميدان كسب و كارسه نوع منابع وجوددارد

   CRM كانالهاي توزيع نام تجاري كالا ازجمله فروشندگان و:منابعي كه مستقيمابامشتري درارتباط هستند -١  
  موجود توسعه محصولانساني فناوريهاي شامل منابع مديريتي :ع داخلي شركتمناب -٢  
  باعرضه كنندگان مي باشداين منابع درارتباط :منابع بالادستي -٣   

است وبراين اساس اصلي درتجارت الكترونيك  Partnership اهميت داردمشاركت ياE-Commerce يكي ازچيزهايي كه درمنابع 
  :وجوددارد

درآن حوزه اززنجيره ارزش داراي تخصيص وازمزيت نسبي ازشريكي استفاده كنيد كه ،درهرحوزه اي كه مزيت نسبي وجودندارد
  .استبرخوردار

  :PARTNER/انواع شريك
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  دوشركت درفروش به هم كمك ميكنندوافزايش فروش يك  :شريك تكميلي -١  
  MICROSOFTوINTELشركت سبب رونق فروش ديگري مي شود مانندشركت   
وش و ح فرمعمولاوابسته به سط محصول وخدمات كمك ميكندوارائه اين شريك درهرحوزه اززنجيره ارزش به  :دسازشريك توانمن -٢  

  YAHOOوCNNمانند  نيستندشركاموفقيت 

  )MARKET READINESS(ارزيابي آمادگي بازار*
  :بازاربايددونكته مدنظرقراربگيرد درارزيابي آمادگي

  )TECHNOLOGY ADUPTION(پذيرش فناوري -١  
  )IMPACT OF NEW TECHNOLOGY(تاثير فناوريهاي جديد -٢  

  :قراربگيرد مدنظردرتاثيرفناوريهاي جديد بايددونكته 
  هميشه بايدروندتغييرات تكنولوژيكي رادرحوزه كاري خودمان مرور كنيم -١  
  چه زماني ،اگراين تغييرات تكنولوژيكي مطرح شده وبه بازارآمدند-٢  
  .مشتريان هدف ماازاين تغيير تكنولوژيكي استفاده ميكنند  
  ):SPECIFY OPPORTUNITY(شفاف سازي فرصت بررسي شده*
  بايدسگمنت رابصورت دقيق وشفاف معرفي كنيم-١  
  چه منابعي دراختيارداريم -٢  
  چه خدمات ومحصولاتي راارائه خواهيم نمود -٣  
  چه منافعي به مشتري خواهدرسيد -٤  
  درموردمنابع مواردكليدي رابيان كنيم -٥  
  رددميگ  به چه دليل اين فرصت خوب بوده وسبب بروز مزيت رقابتي درشركت  -٦  
  .ميزان منافع ودرآمدشركت ازاين فرصت چقدرخواهدبود -٧  

  ):OPPORTUNITY ATRACTIVENESS(ارزيابي كلي جذابيت فرصت*
  نرخ رشد - ٥                                   ريسك مشاركت - ١
 ريسك فناوري -٦                                    ريسك تكنيكي - ٢
 اندازه بازار - ٧      ميزان نيازبرآورده نشده - ٣
 سطح سودآوري - ٨      تعامل بين بخشها - ٤

  ):E-PAYMENT(پرداخت الكترونيكي
  :تكامل سيستم هاي پرداخت به چهار مرحله تقسيم ميشودسير 

دردسـته اول همـه نـوع كالابـه هرشـكل قابـل       :تقسيم مي شدمرحله مبادلات پاياپاي به دودسته در اين :عصر مبادلات پاياپاي - ١
  .ته دوم برخي كالاها به عنوان كالاي محبوب براي مبناي معامله استفاده ميشدندو در دس تبادل بود

 سكه طلاونقره - ٢
 اسكناس و پول رايج - ٣
  استفاده از سيستم هاي پرداخت الكترونيكي - ٤

  :عواملي كه باعث شدندجامعه به سوي پرداخت هاي الكترونيكي پيش برود
  هزينه سنگين تعويض آنها_فرسودگي اسكناسها -١  
  حجم اسكناس -٢  
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  جعل اسكناس -٣  
  وامنيت آن ITپيشرفت  -٤  
  

  :منظر قابل توجه است پرداخت الكترونيكي ازچند
  ١-Online-Offline:يك سيستم پرداخت الكترونيكي ميتواندبصورتOnline   و ياOffline پرداخت هاي در  معمولا..  عمل كند

استفاده ميشود دراين روش پروتكل هاي امنيتي Online الكترونيك روش پرداخت  معامله از درشت به دليل ارزش بالاي
  .بسياردقيق وگرانقيمت براي حفظ امنيت مبادله بكارگيري ميشود

  .استفاده ميشوددرپرداخت هاي ريزياخرد ارزش  به دليل عدم اطمينان تبادل صحيح Offlineسيستم پرداخت الكترونيك   
  .لاي پروتكل هاي امنيتي كارآمد  معمولا از پروتكل هاي ازان قيمت استفاده ميشوداين سيستم ها به دليل هزينه بادر  
  :اعتباري يا غير اعتباري بودن-٢  

ميشودكه دراين كارتهاكاربرداراي مبلغ اعتبارمشخص   دربرخي ازسيستم هاي پرداخت الكترونيكي ازكارتهاي اعتباري استفاده 
  .دنمايدوپس ازآن نسبت به تسويه حساب با موسسه مربوطه اقدام نمايدبوده وميتواندتا اعتبارتعيين شده خري

كارتهاي :ميتوانيد جهت خريداقدام نماييدمانندپس ازآن  ميشودو شارژ ازاي پرداخت هزينه كارت شما دركارتهاي غيراعتباري در
   اينترنت_تلفن

  :سته تقسيم ميشوند د سيستم هاي پرداخت ازنظر زماني به سه  
  دراين سيستم ها پرداخت قبل از معامله انجام ميشود مانند خريد كارت تلفن):PRE PAYMENT(سيستم پيش پرداخت -١        

  .دراين سيستم پرداخت درحين معامله انجام ميشود):INSTANT PAYMENT(سيستم پرداخت آني- ٢
  نجام ميشودمانندكارتهاي اعتباريدراين سيستم پرداخت بعدازمعامله ا):POST PAYMENT(سيستم پرداخت بعدازمعامله-٣

  :انواع پول
  :پول رسمي داراي ويژگيهاي زيراست: پول رسمي  -١  
  .توسط بانك مركزي ويادولت صادر ميشود -  
  .داراي قدرت و پشتوانه حقيقي است -  
  .قابل رد كردن و يا انكار نيست -  
  : پول غيررسمي -٢  
  .توسط بانك مركزي صادرنميشود -  
  .درت اين پول تنهابه اعتبارصادركننده آن استق -  
  .امكان عدم پذيرش وياردكردن وجوددارد -  
  پولهاي رسمي ياغيررسمي كه بطورفيزيكي قابل لمس هستند :پول فيزيكي -٣  
  پولهاي رسمي ياغيررسمي كه قابل لمس و فيزيكي نيستند :پول مستند -٤  
  مانندحسابهاي بانكي  

ايداقدام ديگـري انجـام   تشكيل ميدهندوبراي نقدكردن آنها برا يي كه بصورت بالقوه پول رسمي ياغيررسمي پولها :پول هايبريد - ٥
  وكارتهاي اعتباريدادمانندچك 

  :خواص موردانتظارازپول
  پذيرش جهاني - ١
 قابل انتقال باشد - ٢
 ايمن باشد - ٣
 شخصي باشد - ٤
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 گمنام باشد - ٥
 قابل خردكردن باشد - ٦

  :ريسك هاي پرداخت
  :ريسك اجرايي سيستم - ١

  ايمني در مقابل افراد غير مجاز -
 جعل پول الكترونيكي -
 طراحي سيستم اجراونگهداري -
 دزدي مشتريان واستفاده نادرست آنها -
  :ريسك هاي اعتباري - ٢

  افكارعمومي منفي -
 كاستي هاي سيستمي وعدم رعايت امنيت -
 پاسخگو نبودن سيستم پرداخت دربرابرمسئوليت ها -
  :ريسك هاي قانوني - ٣

  نونعدم تعهدورعايت قا -
 پول شويي -
 عدم رعايت اطلاعات شخصي -
 عدم رعايت قوانين بين المللي درمعامله باكشورهاي ديگر -

  :هزينه هاي پول
  هزينه ريسك - ١
 هزينه هاي فيزيكي - ٢
 هزينه زيرساخت سيستم - ٣
 هزينه پردازش اطلاعات - ٤
 هزينه امنيت - ٥

  :ابزارهاي پرداخت الكترونيك

  :دوابزارمهم پرداخت الكترونيك عبارتنداز .وسايلي هستندكه پرداخت توسط آنها صورت ميگيرد 
  پول الكترونيك - ١
 چكهاي الكترونيك - ٢

  :پول الكترونيك
  .دريك سيستم شبه پول پرداخت كننده تعدادمشخص پول از حساب خودبرداشت كرده وهرگاه كه بخواهد آن راخرج ميكند

  :سيستم هاي پرداخت مبتني بر كارتها
  كارتهاي اعتباري - ١
 كارتهاي غير اعتباري - ٢
 كارتهاي شارژي - ٣
 تفريحي -كارتهاي سرگرمي - ٤

بااين فرق اساسي كه تمام صورت حسابها براي شـارژمجدد  ،ميباشدشبيه كارتهاي اعتباري هستندكه داراي زمان انقضاء:كارتهاي شارژي
  .كارت درزمان انقضاءبايدتسويه شود

  .رستوران است -هتل -خطوط هوايينوعي كارت شارژي هستندكه كاربردهاي آن درسرويس گرفتن از:كارتهاي تفريحي
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  :چك الكترونيك
  .دريك سيستم شبه پول تازمان انجام خريددرحساب پرداخت كننده باقي ميماند

  .يك چك الكترونيكي درواقع جايگزين الكترونيكي چك هاي كاغذي است
  :به عبارت ديگر چك الكترونيكي شامل داده هاي زير است

نـام پرداخـت    -امضاي الكترونيكي فرددريافت كننـده  -امضاي الكترونيكي فرد پرداخت كننده -رچكمدت اعتبا -مورد استفاده واحدپول
  .مبلغ چك -نام بانك وشماره حساب پرداخت كننده -شماره چك -نام دريافت كننده -كننده

  امنيت
  :مشكلات امنيت پرداخت الكترونيك سنتي

  .جعل اسكناس - ١
 .حعل امضاء - ٢
 .جعل چك - ٣

  :كي و مشكلات مشابه تجارت الكترونيكپرداخت هاي الكتروني
  .كپي كردن اسناد - ١
 .جعل امضاي الكترونيك - ٢
 .شناسايي هويت افراد - ٣

  :نيازمنديهاي اساسي امنيت براي سيستم هاي پرداخت الكترونيكي
  :تصديق پرداخت - ١

بيان ميكندكه پرداخت كننده ودريافت كننده هردوبايستي پرداختي خودرااثبات كنندواين هويت پرداختي با هويت شخصي شـان  
  .يكسان نيست

  :تماميت پرداخت - ٢
  .مستلزم اين امراست كه داده تراكنش پرداخت توسط مشتركين غيرمجازغير قابل تغيير باشد

  :اجازه پرداخت - ٣
  .ون اجازه صريح مشتري ازحساب ياكارت اعتباري وي برداشت نشودتضمين ميكندكه هيچ پولي بد

  :محرمانگي پرداخت - ٤
  .درساده ترين حالت ميتواندبااستفاده ازيكي از مكانيزم هاي محرمانگي ارتباطات صورت گيرد

  :سرويس امنيت پرداخت
  .تي الزامي استبراي برطرف كردن كامل نيازهاي امنيتي يك سيستم پرداخت ارائه برخي سرويس هاي امني

  :دسته بندي براساس تجزيه وتحليل سيستم هاي پرداخت تجاري موجودوياسيستم آزمايشي مبتني برآن درسه گروه اصلي ارائه ميشود
  .ش پرداختسرويس امنيت تراكن - ١
 .امنيت پول ديجيتال - ٢
 .سيستم پرداخت چك الكترونيك - ٣

  :سرويس امنيت تراكنش پرداخت
  :هاي الكترونيكي و وسائل پرداخت وابسته هستندوشامل هفت قسمت ميباشد اين گروه به همه انواع سيستم

  .ازافشاي هويت يك پرداخت كننده جلوگيري ميكند :بي نامي كاربر - ١
 قابليت عدم رديابي انجام عمل - ٢
 ازافشاي هويت يك پرداخت كننده جلوگيري  :بي نامي پرداخت كننده - ٣
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  .ميكند
  قابليت عدم رديابي تراكنش پرداخت -٤
  محرمانه بودن داده تراكنش پرداخت -٥
  عدم انكارپيامهاي تراكنش پرداخت -٦

  .نمايدازارسال مجددپرداخت جلوگيري مي :تازگي پيامهاي تراكنش پرداخت -٧      

  :امنيت پول ديجيتال           
ن يـك وسـيله پرداخـت اسـتفاده     پرداخت مي باشندكه ازپول ديجيتـال بـه عنـوا   ازسيستم هاي گروه ازسرويس ها معرف آن دسته اين 

  .ميكنند
  :اين سرويس ها عبارتنداز

  محافظت درمقابل خروج اضافه - ١
 محافظت درمقابل جعل سكه - ٢
 محافظت ازدزديدن سكه ها - ٣

  :سيستم پرداخت چك الكترونيك
صرمجازديگرتوسـط يـك   ميتوانند اجازه پرداخت راازيك عنصـرمجازبه عن .اختيارپرداخت مي باشد،ازمشخصات بارزاين حواله ياانتقاليكي 

  .چك انتخاب شده منتقل نمايد
  :پياده سازي تجارت الكترونيك درسازمانها

  استفاده ازكامپيوتر -١
 زيرساخت مورد نياز -٢
 داده واطلاعات بانك اطلاعاتي - ٤

  :شهروند الكترونيكي
  .باشد برخوردار  ش درباره مفهوم اطلاعات و فناوريكسي است كه ازحداقل دان-١  
  .         الكترونيكي ازطريق پست الكترونيكيدريافت پيامهاي  نايي برقراري ارتباط بااينترنت وارسال وتوا -٢  
  .اينترنت جستجو نمايد ازطريق  را مات كالاو نرم افزارهاي موردنيازخودهمچنين اطلاعات خد -٣  

  :تداركات الكترونيك
  .ي كالاتاصدور فاكتوروامضاءكه به صورت الكترونيكي انجام مي شودمعرف -به كليه فرايندهاوتراكنش هادريك سازمان ازابتدا

  :روشهاي تاييد هويت
  )PIN _مانندرمزعبور (چيزهايي كه كاربران مي دانند-١  
 )كارتهاي خودپردازوهوشمند(چيزهايي كه كاربران همراه دارند-٢  
  )اثرانگشت واسكن دست(چيزهايي كه مربوط به خودكاربران است -٣  

  :ع روشهاي بيومتريكانوا
  اثر انگشت .١
  اسكن دست.٢
  اسكن صورت.٣
 اسكن شبكيه.٤
  اسكن صدا.٥

  sEQURITY In E_comERsE امنيت در تجارت الكترونيك
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اي در امنيت  مباحث پايه  
هنگـامي كـه يـك    . ترين مباحث در امنيت، نگاهي چند وجهي به اين مقوله بسيار كارآمد خواهـد بـود   اي به منظور تبيين پايه

مالي و يا فرآيند تجاري به صورت الكترونيكي در حال اجرا است، سوالاتي كه در ذهـن هـر يـك از طـرفين معاملـه يـا       مبادله 
  . ديدگاه كاربر، ديدگاه شركت و ديدگاه هر دو طرف: توان از سه ديدگاه مورد بررسي قرار داد شود را مي مبادله مطرح مي

سرور متعلق به يك كمپاني يا شركت قانوني است و يا يك كاربر اينترنتـي   بتواند مطمئن باشد كه اين و يك كاربر چگونه مي
هـاي خطرنـاك    تواند مطمئن شود كه فرم يا صفحه وبي كه مشغول كار با آن است حاوي مطالب مخـرب يـا برنامـه    چگونه مي

  دهد؟  نيست يا اينكه صاحب سايت اطلاعات شخصي او را در اختيار ديگران قرار نمي
تواند مطمئن باشد كه كاربر به دنبال نفوذ در سـرويس دهنـده و    شركت، بايد بررسي كرد كه يك شركت چگونه مي از ديدگاه

هـاي  مشـتركي هـم     پروراند؟ و اما نگرانـي  تغيير بخشي از محتواي سايت نيست و يا اينكه روياي تخريب سايت را در سر نمي
چگونگي ارتباط آنها بر روي شبكه مطلع شده و مطمئن شوند كه امكـان   ها وجود دارد؛ اينكه طرفين از براي كاربران و شركت

  .گونه استراق سمعي وجود ندارد و اطلاعات آنها توسط شخص ديگري دچار تغيير و تحول نخواهد شد هيچ

  انواع مختلف تهديدات و حملات 

شده، اين گونه حملات را بـه دو دسـته    هاي انجام متخصصان حوزه امنيت تجارت الكترونيكي با بررسي حملات و سوءاستفاده
  . اند بندي كرده تقسيم) Technical Attack(و حملات فني ) Non-Technical Attack(حملات غيرفني 

گري، سـعي در فريـب دادن افـراد كـرده و كوشـش       حملات غيرفني، آن دسته از حملاتي هستند كه در آن مهاجمان با حيله
تـرين   عمـده . عات حساس از طريق قربانيان خود، شبكه كامپيوتري را در موضع خطر قرار دهندكنند تا با دستيابي به اطلا مي

اي از حملات  غيرفني هستند كه طي آن، مهـاجم   شوند؛ گونه نوع حملات غيرفني كه با عنوان مهندسي اجتماعي شناخته مي
ص قـرار دارد، مجموعـه اطلاعـات شـبكه را مـورد      كند با استفاده از اطلاعاتي كه در دسترس افرادي خا گري سعي مي با حيله

  . تهديد قرار دهد
هـا و تسـت    هـا ورويـه   اين رويكرد شامل آموزش، سياست. براي مبارزه با چنين حملاتي، بايد رويكردي چندوجهي اتخاذ شود

  . نفوذ است
ي است تا هر يك از آنهـا بـه روش   گيرند، ضرور از آنجا كه افراد با دسترسي به اطلاعات خاص هدف اين گونه حملات قرار مي

  . اين قبيل حملات آشنا شده و نسبت به مقابله با آن ورزيده شوند
  . هاي مختلف اتخاذ شود اي در مورد صلاحيت افراد براي نصب برنامه گيرانه هاي بسيار سخت از سوي ديگر، بايد سياست

ها و همچنين ميزان مقاومت آنها در مقابـل   گونه آموزش خشي اينهاي لازم را فرا گرفتند، درمورد اثرب پس از آنكه افراد مهارت
  . كنند به اين معني كه افراد خبره با حملات ساختگي سعي در فريب آنان مي. گيرند حملات احتمالي مورد آزمايش قرار مي

  حملات فني

  .كند فني خود استفاده ميافزارهاي ويژه و يا دانش  و اما حملات فني، حملاتي هستند كه در آنها مهاجم از نرم

  برقراري امنيت اطلاعات

مـى  قـرار  اسـتفاده  مورد خاصى محافظت تكنولوژى و استانداردها الكترونيك، تجارت در اطلاعات امنيت برقرارى منظوربه
يدهگرد ارائه هايىالگوريتم درقالب كه است رياضى و منطقى مفاهيم تركيب حاصل درواقع اطلاعات امنيت متدهاى .گيرد

 جهـان  سرتاسـر  در اينترنت بر مبتنى هاىشبكه از شخصى و اعتبارى مالي، اطلاعات اىفزاينده طوربه حاضر حال در.اند
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 باشـد نمـى  مشخص لذا بسيارند، شبكه روى منابع و اطلاعات گردش مسير كه ازآنجايى ديگر سوى از .نمايندمى استفاده
 از اطلاعـات  امنيـت  حفـظ  ترتيـب  بـدين  .نماينـد مى بردارىبهره آنها از اشخاصى چه و روندمى كجا مذكور اطلاعات كه

 آيدمى شماربه الكترونيك تجارت مهم مباحث
  .نمود صرف را هايىهزينه بايدمى غيرشكننده وضعيت يك از برخوردارى براى لااقل اما ندارد وجود مطلق امنيت هرچند

مى مطرح زير شرح به مهم موضوع سه اينترنت هاىشبكه در اطلاعات يتامن با ارتباط در و الكترونيك تجارت ادبيات در
  :باشند

١. Authentication:- تجاري فرآيند طرفين هويت احراز از است عبارت كه.  
٢-Encryption: افـراد  سـاير  تـا  شـود  رمزنگارى اىگونهبه بايدمى اطلاعاتى ركورد هر .باشدمى رمزنگارى مفهومبه كه 

  .نمايند اعمال را تغييراتى آن در يا خوانده راآن نتوانند
٣. Authorization: بـه  دسـتيابى  محـدوده  بعـدي،  موضوع متقاضى دريافتى ركورد رمزگشايى و هويت احراز از پس 

 يـا  دسـتيابى  مجـوز  عنـوان  تحـت  اسـت  گرديـده  تعيـين  قبـل  از كـه  عملياتى مجموعه و اطلاعاتى هاىبانك ركوردهاى
Authorization است برخوردار اىويژه اهميت از همآن كه باشدمى.  

مـى  صـورت  رمزنگـارى  هـاى الگوريتم از اىمجموعه و كليد يك توسط شكل مطابق هاداده رمزگشايى و رمزگذارى فرآيند
 از رديفـى  به ابتدا شودمى گفته Plaintext Message آن به و گردد رمز بايدمى كه پيامى مذكور فرآيند در .پذيرد

  گرددمى تقسيم (n-bit blocks) چندبيتى هاىكبلو
  

 هاىداده عنوانبه فوق هاىبلوك و كليد يك از استفاده با (encipher algorithm) رمزنگارى الگوريتم فرآيند سپس
بـه  طـول  همـان  بـا  را نظيرنظيربه رمزشده هاىبلوك رمزگذاري، الگوريتم در شدهتعريف فرآيندهاى اجراى از پس ورودى

 رمزگشـا  هـاى الگوريتم گيرنده، سمت در متعاقباً و دهدمى قرار دراختيار اينترنت شبكه روى انتقال جهت خروجى نوانع
(cipher algorithm) رمزشده هاىبلوك كليد، همان از استفاده با cyphertext block اوليـه  پيـام  به تبديل را 

  .نمايندمى
 رمزگشـايى  و رمزگـذارى  عمليـات  يعنـى  (cipher chaining) رمزگذارى زنجيره رمزگذارى پيشرفته هاىالگوريتم در

  .دارد قبلى بلوك محتويات به بستگى بلوك، هر روى
 .گرددمى استفاده آنها از كه سالهاست و دارد قرار همگان دراختيار مذكور هاىالگوريتم روش اين در كه داشت توجه بايد

 فـوق  شـيوه  بكارگيرى برعلاوه كه است ذكر قابل .باشدمى تجارى فرآيند طرفين توسط كليد دانستن است مهم كه آنچه
 كليد توزيع روش اين در تعمق قابل نكته .گرددمى استفاده هاالگوريتم اين از نيز هاداده سازىذخيره در هاداده انتقال در

  .است اينترنت روى

ها واطلاعـات مـالي    طلبد زيرا ارسال داده ت امنيت بالائي را ميها خصوصاً اينترن دانيم،پرداخت از طريق شبكه همانطور كه مي 
از قبيل، شماره كارت اعتباري، شماره حساب، ارسال اطلاعات محرمانه مالي، ارسـال كـد رمزوكلمـه عبـور وهـزاران اطلاعـات       

اي ايجـاد امنيـت و انـواع    ه آورد واين خود دليل موجهي براي اهميت بالاي روش هاي زيادي به دنبال مي محرمانه ديگر نگراني
  . باشد هاي پرداخت امن مي مختلف سيستم
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  خطرات تهديد كننده تجارت الكترونيكي

در تجارت الكترونيكي افزون بر دو سوي اصلي بازرگاني يعني خريدار و فروشـنده بانـك هـاي ايـن دو و واسـطه هـا و حمـل        
فروش كالا در اينترنت، از هنگام ديدن كاتالوگ ها و گزينش كـالا   به طور كلي خريد و. كنندگان كالا نيز با كار درگير هستند

و فروشنده دلخواه تا دادن سفارش و فرستادن اطلاعات مالي خريدار و فروشنده، پذيرش و سـرانجام تحويـل كـالا و پرداخـت     
  .است

بـا عنـوان درخواسـت و پاسـخ رد و      در هر يك از گام هاي بالا، پيام هاي الكترونيكي ميان خريدار، فروشنده و بانكهاي آن دو
خطراتي بسيار اين كارها را تهديد مي كند، كه مي توان گم شدن، دزديده شدن و يا دگرگوني هر يك از پيـام  . بدل مي گردد
البته دسته اي ديگر از خطرها مانند سيل و زمين لرزه نيز وجود دارد كه به امنيت سيستم هـا و يـا شـبكه هـا     . ها، را نام برد

  .اما بر كارهاي سازماني اثر مي گذارد  طي ندارد،رب
برخي ارتباطات و انتقالات را تهديـد مـي كننـد،    : در تجارت الكترونيكي خطرها و تهديدها با اين روش دسته بندي مي شوند

بـه   برخي ديگر منابع و چندي هم تهديدهاي انساني هستند و خطراتي هم ممكن است از ناكارايي سيسـتم ريشـه گيـرد، يـا    
  .استفاده كننده رخ دهد ءدست افراد غير مجاز و سو

  مسايل مهم امنيتي در تجارت الكترونيكي

پـس  . براي انجام داد و ستدهاي الكترونيكي، بايد به مسايل امنيتي توجه شود تا مشكلي براي خريدار و فروشنده پيش نيايـد 
در اين بخش مهم ترين مسايل ايمني همراه با خطرات و . يشيدبايد به سرويس هاي امنيتي كارآمد براي منابع و ارتباطات اند

  .تدابير رويارويي با آنها به طور خلاصه بيان شده است
اما گفتني است كه با وجود اين سرويس ها و تدابير، هنوز هم امنيت صد در صد براي تجـارت الكترونيكـي بـه دسـت نيامـده      

  .است

  تاييد هويت يا اصالت

يا سازمان بتواند هويت خود را اثبات كند، فرآيندي است كه تضمين مي كند يك هويت همـان اسـت ه    كه به موجب آن، فرد
واژگـان  . سرويس هاي تاييد هويت، درستي يا نادرستي هويت طرف هاي بازرگاني در معامله را هويدا مي كننـد . ادعا مي شود

  .گواهي ها  روش هاي زيست سنجي از خطر جعل هويت مي كاهند رمز،

  مجوز

تشخيص مجوز فرايندي است كه . كه سيستم با آن مي تواند دسترسي به منابع را پس از تاييد هويت مبادله گران كنترل كند
روشن مي كند يك سرويس گيرنده اجازه انجام چه كارهايي را دارد و يك هويت چه جايگاهي در دسترسي به منـابع خواهـد   

  .داشت
منابع سيستم با ايجاد محدوديت به كمك ليست هاي كنترل دسـتيابي بـراي تعيـين     رخداد خطرات دسترسي بدون مجوز به

  .اينكه چه كساني اجازه دستيابي به منابع را دارند كاهش مي يابد

  محرمانگي و خصوصي بودن

از سرويس هاي خصوصي بودن . محرمانه نگه داشتن محتويات پيام هاي مبادله شده ميان طرف هاي مجاز را تضمين مي كند
 اين سرويس هـا تضـمين  . آشكار شدن داده ها و اطلاعات شخصي كاربرا براي افراد و سازمانهاي غير مجاز، جلوگيري مي كند
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براي اينكار، اين گونه سرويس هـا حفاظـت   . مي كنند كه داده فرستاده شده روي شبكه تا زماني كه در راه است خوانده نشود
  .يري و شنود تامين مي كنندپيام ها را در برابر سو استفاده، رهگ

به كمك رمز نگاري پيام ها، دسترسي غيرمجاز به پيام ها توسط افراد درون سازماني يا بـرون سـازماني، بـا رهگيـري هنگـام      
  .مخابره دشوارتر مي شود

  تماميت يا درستي داده ها

ماميت اطلاعـات مـي كوشـند تـا داده     سرويس هاي تمين ت. براي جلوگيري از دستكاري، يا حذف ناخواسته پيام ها مي باشد
  .فرستاده شده در شبكه، در طول راه دچار دگرگوني يا گم نشود

بدون اين سرويس ها، يك شخص غير مجاز ممكن است يك بسته يا پيام را از شبكه بگيرد، آنرا تغيير دهد و دوباره در جريان 
با تاييد بسته به بسته و رمز نگاري پيام هـا مـي تـوان بـروز     . شود اندازد، بدون اينكه تغييرات براي گيرنده بسته يا پيام آشكار

  .اشتباه تصادفي يا متقلبانه در هنگام ورود داده ها ونيز تخريب و تغيير پيام ها را كاهش داد

  عدم انكار ارسال و دريافت پيام

با سرويس هاي انكار ناپذيري، فرسـتنده  . ندتوانايي تضمين اينكه، طرفين معامله نتوانند محتويات پيام مبادله شده را انكار كن
  .و گيرنده نمي توانند ارسال و دريافت پيام را انكار كنند

تاييد اصالت پيام با آميزه اي از آنچه كه كاربر مي داند، آنچه كه كاربر در اختيار دارد و يا ويژگي هـاي فيزيكـي كـاربر ماننـد     
  .پيام ها به بازرگانان ياري مي رساند روش هاي زيست سنجي در برابر جعل هويت و انكار

  در دسترس بودن

از . امكان دسترسي به داده ها در زمان و مكان مناسب همراه بـا ايمنـي از دسترسـي غيـر مجـاز بـه داده را تـامين مـي كنـد         
سـخت  خطرهاي تهديد كننده اين ويژگي مي توان خطاي شبكه، قطع برق، اشتباهات عملياتي، اشتباهات كـاربردي، خطـاي   

افزار، خطاي نرم افزار سيستم و ويروس ها را نام برد كه با گزينش راه هـاي ارتبـاطي جـايگزين، پـيش گيـري از قطـع بـرق،        
  .آزمايش كيفيت نرم افزار و سخت افزارها، محدود ساختن دسترسي و تامين سيستم پشتياني داده ها از آنها كاسته مي شود

  
هـاي   حصربفرد بر روي اينترنت شـركتهايي روي آوردنـد بـه ارائـه خـدمات زيرسـاخت      در راستاي ايجاد و حفظ اين امنيت من

اي كه بر اساس آنها مردم بتوانند تبادل اطلاعات مثلاً مكاتبات الكترونيكي شان را و نيز حتي معـاملات و كسـب و    هوشمندانه
  .كارهايشان را در فضايي امن پيدا كنند و با يكديگر ارتباط برقرار كنند

  .پردازيم هاي پرداخت فوق مي به بررسي اجمالي هريك از انواع سيستمحال 
  

مطـرح هسـتند كـه زمينـه      OFX  ،SSL ،IKP  ،SETپروتكل هاي گوناگوني براي پياده سازي تجارت الكترونيك از قبيـل  
  .هاي امنيتي و مالي اين سرويس را در شبكه اينترنت پشتيباني مي كنند

  .ارت الكترونيك را بدون توجه به سيستم پرداختي ايجاد مي كندچهارچوب كلي تج OTPپروتكل  
 .XML تبادلات داده را در تجارت الكترونيك در بر مي گيرد .XML    زبان مدل سازي جديدي اسـت و جـايگزينEDI   شـده

هاي متفـاوتي  امنيـت در اينترنـت در شـكل   . در اين مقاله پروتكلها و استانداردهاي تجارت الكترونيكي مطرح مـي گـردد  . است
  .مطرح مي شود
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SSL ( Secure Socket Layer)   
SSL ها را  ها، پروتكلي است كه به هنگام رد و بدل كردن اطلاعات، داده اي است استاندارد در رمزدار كردن و انتقال داده شيوه

ها كسـي امكـان    ميان انتقال داده) مكاني/ زماني (آورد به طوري كه در فاصله  مي با استفاده از كليدهايي ويژه به صورت رمز در
آيد،  وقتي صحبت از رد و بدل ساختن اطلاعات محرمانه يا شخصي مهم به ميان مي. دسترسي به محتواي اطلاعات شما ندارد

مثلاً آنجا كه بحث كارتهاي اعتباري و شماره هاي حسابها و تاريخ انقضاء كارتهاست، لازم است كه طرفين مكالمه يا معاملـه از  
به همين ترتيب . امنيت موجود مطمئن باشند تا با خيال راحت جزئيات كارت و شماره آن را در اختيار طرف مقابل قرار دهند

 SSLكنـد بايـد از    است دسترسي به اطلاعات شخصي كاربران كه بايد با گرفتن رمز عبور باشد و در مواردي كـه ايجـاب مـي   
ن، اين موضوع به اطلاع كاربران از آن سايت برسد، مثلاً با ذكر ايـن موضـوع مهـم    استفاده كرد و براي اطمينان دادن به طرفي

  . به نوعي بيمه شده يا مورد حمايت قرار گرفته است... كه كليه تبادلات و تعاملات الكترونيكي شما توسط فلان شركت 

برروي اينترنت توسـعه  براي تدارك امنيت و محرمانگي  Netscape Communicationsتوسط شركت  SSLپروتكل  
وابسـته   SSLپروتكـل  . كند گيرنده پشتيباني مي دهنده و سرويس اين پروتكل از تصديق اصالت در سمت سرويس. يافته است

اي بـرروي آن قـرار    صـورت لايـه   دهد تا بـه  اجازه مي telnetو  HTTP ،FTPهايي نظير  باشد و به پروتكل به لايه كاربرد مي
دهنـده قبـل از تبـادل اطلاعـات      در است تا به توافق دربارة كليدهاي رمزنگاري و نيز تصديق سـرويس قا SSLپروتكل . گيرند

، امنيت و تماميت كانال انتقال را با اسـتفاده از رمزكـردن، تصـديق اصـالت و     SSLپروتكل . هاي بالاتر اقدام نمايد توسط لايه
   .كند كدهاي تصديق پيام حفظ مي

از اين ميان، مرحلة دوم اختياري . گيرنده است دهنده و تصديق سرويس تصديق سرويس مرحلة ٢شامل  SSLپروتكل   
گيرنده، گواهي تصديق خود را به همراه موارد  دهنده در پاسخ به درخواست سرويس در مرحلة نخست، سرويس. است

آن را با كليد  كند، كليد توليد مي گيرنده يك شاه سپس، سرويس. كند اش براي رمزكردن، ارسال مي دلخواه
  . كند دهنده ارسال مي كليد رمز شده را به سرويس نمايد و شاه دهنده رمز مي سرويس  عمومي

گيرنده، خـودش   به سرويس) كليد رمز شده است كه با شاه(كليد را بازيابي كرده و با بازگرداندن يك پيغام  دهنده، شاه سرويس
، )اختيـاري (در مرحلـة دوم  . شوند كليد رمز مي شاه  يدهاي مشتق شده از اينهاي بعدي، به وسيلة كل داده. كند را تصديق مي

گيرنده بـرروي دسـتور شناسـايي كـه دريافـت       سرويس. كند گيرنده ارسال مي دهنده يك دستور شناسايي به سرويس سرويس
دهنـده بـاز    ود به سـرويس خ كند و آن را به همراه گواهي تصديق كليد عمومي كرده است امضاي ديجيتال خودش را توليد مي

  . گرداند مي

، از سيسـتم رمـز   Handshakingدر زمان انجام فرآينـد  . شوند پشتيباني مي SSLهاي رمزنگاري گوناگوني توسط  الگوريتم
RSA بعد از تبادل كليد، تعدادي رمزنگـار از قبيـل   . شود استفاده ميRC٢ ،RC٤ ،DES ،triple-DES  وMDاسـتفاده   ٥

 .شوند مي
  

ميليارد معامله را در سرتاسر جهان مورد حمايت خودش قرار داده است، يعني به  ١٤در روز  Verisignروز شركتي مثل تا ام
  .كند  هزار دلار را بيمه مي ٢٥٠اي انجام معاملات تا سقف  نوعي و بر اساس گواهينامه

ساين را  بنابر اين شركتهاي بسياري وري .هاي هوشمند خود مطمئن است ساين از ارائه خدمات زيرساخت به عبارت ديگر وري
همـانطور  . دهد ميليارد معامله تلفني را در روز مورد حمايت خود قرار مي ٣اين شركت . اند براي امور تجاري خود انتخاب كرده
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اشـته  شود، اين خطوط تلفنـي هـم بايـد امنيـت د     دانيد بسياري از معاملات هنوز و خيلي قوي از طريق تلفن انجام مي كه مي
  .دهد ميليون دلار تجارت الكترونيكي را مورد حمايت قرار مي ١٠٠ساين در روز  وري. باشند كه نفوذي در آنها انجام نشود

  المللي بسيار مهم است، هاي معتبر و بين در تجارت الكترونيك، برخورداري از گواهينامه
اين درست مثل آن است كه بگوييم شـركتهاي  . دهد ت ها ميها را به ساي ساين يكي از شركتهايي است كه اين گواهينامه وري 

شان، نوعي ديگر باشد، به  با مسئوليت محدود تا يك حدي براي رقم قراردادهايشان مجاز هستند و بيش از آن بايد نوع شركت
به هم و معاملاتي كه   واهينامهتوانند به اعتبار داشتن گ عبارتي به اندازه گليم خودشان پا را فراتر نهند، با اين شيوه، سايتها مي

  .كنند بيشتر اعتماد كنند مي
اند و به طور  الخصوص اينترنت ايجاد شده ها و علي در شبكه» امنيت«اين شركتها صرفاً براي پاسخگويي به اين نياز كنوني به  

  . كنند د كار ميها را بالاتر برد دارن هايي كه امنيت شبكه مداوم در جهت توسعه پروتكلها و طرحها و ايده

  امنيت پول الكترونيكي 

هـاي   افزاري ، تغييـر پيـام   ها ، تغيير يا تكثير اطلاعات نرم تواند به وسيله تكثير دستگاه هاي پول الكترونيكي مي تهديد سيستم
  . افزاري و عدم كاركرد صحيح صورت پذيرد  افزاري و يا اطلاعات نرم ارسالي ، سرقت وسايل سخت

الكترونيكي ، تلاش مي شود كه به وسيله معيارهاي پيشگيري ماننـد معيارهـاي مقاومـت     هاي امنيتي پول مدر طراحي سيست
  . افزاري ، رمز گذاري نرم افزاري ، مجوزهاي همزمان ، و معيارهاي تشخيص تقلب ، امنيت اين پول تامين شود  سخت

در اين زمينه هدف آنسـت  . رمز گذاري اطلاعات آن است  از روش مهم در ايجاد امنيت در پول الكترونيكي ، :ـ رمزگذاري)١
كه در جريان ارسال اطلاعات مربوطه ، از وجود محرمانگي و صحت اطلاعـات اطمينـان حاصـل شـود و در ضـمن ، گيرنـده و       

. گـذار اسـت    يكي از روشهاي مرسوم رمزگذاري استفاده از كليد رمـز . فرستنده بتوانند و يا عدم انكار در معامله مطمئن شوند 
در اين روش فرستنده با استفاده از يك كليد رمز گذار ، پيام خود را به صورت ناخوانا در آورده و از طريق شـبكه بـراي طـرف    

  . كند  شكل شماره يك اين فرايند را تشريح مي. كند  گيرنده نيز با پيام واضح اوليه تبديل مي. كند  مقابل ارسال مي

  : شود  ش زير انجام ميرمز گذاري با كليد به رو

   :ـ رمز گذاري متقارن )الف

كنند كه از يك كليد سري مشترك براي رمز گذاري و رمز گشـايي اسـتفاده    در اين روش ، فرستنده و گيرنده با هم توافق مي
ين ، همچن ـ. بزرگترين مشكل اين روش ، به دست آوردن يك كليد مشترك و ارسال آن از طريق اينترنـت مـي باشـد    . كنند 

اين مشكلات موجـب ابـداع يـك    . كنند  سيستم هاي تك كليدي براي اهداف تصديق فرستنده و مساله عدم انكار كمكي نمي
  . روش دو كليدي به نام رمزگذاري غير متقارن شده است 

  : ب ـ رمز گذاري غير متقارن 

يـد عمـومي در شـبكه منتشـر اسـت و      شود كل صادر مي) عمومي و خصوصي ( در اين روش ، براي هر شخص يك جفت كليد 
در صورتيكه يك فرد بخواهد پيامي را به گيرنـده خاصـي بفرسـتد و ابتـدا     . شود  كليد خصوصي نزد فرد مخفي نگه داشته مي
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كليد عمومي گيرنده را در دايركتوري شبكه جستجو كرده و پيام خود را به وسيله آن به رمز در آورده و بـراي گيرنـده ارسـال    
  . گيرنده نيز با استفاده از كليد خصوصي خود مي تواند پيام را رمز گشايي كند . دارد  مي

، عامل شناسايي كننده الكترونيكي است كه براي تاييد اسناد الكترنيكي مانند نامه ، قـرار داد و غيـره     امضاي ديجيتالي -)٢
  : باشد  دستي ميهاي امضاي  امضاي ديجتالي با خصوصيات زير داراي ويژگي. رود  بكار مي

  . ـ براي هر فرد يكتا است 
  . ـ امكان تصديق و تاييد را دارد 

  . ـ در كنترل اختصاصي صاحب آن است 
  . شود ها ، در صورتيكه داده تغيير كند ، امضا هم غير معتبر مي ـ بعد از الصاق ديجتالي به داده

در ضـمن  . باشد  وش آن همانند رمزگذاري غير متقارن ميهاي امضاي ديجتالي ، امضاي كليد عمومي است كه ر يكي از روش
شود ، لذا در صورت رعايت اصول مربـوط ، جعـل و تقلـب در آن     ، چون در امضاي ديجتالي از روشهاي رمز گذاري استفاده مي

  . شود  تر مي به مراتب از امضاي دستي مشكل

. صد انجام معامله اي را دارند ، بايد يكديگر را تصديق كننـد  وقتي كه در شبكه اينترنت ، دو نفر ق :گواهينامه ديجيتالي )٣
انجام اين كـار از طريـق گواهينامـه    . در ضمن ، يك فرد بايد مطمئن شود كه كليه عمومي طرف مقابل دقيقأ متعلق به اوست 

د دارنـد كـه بـراي    وجـو ) certificate body(سازمان هاي معتبري به نام سازمان گواهينامه . ديجيتالي صورت مي پذيرد 
كننـد و يـك جفـت     ها ، به صورت شكل شماره دو ، هويت فرد را معرفي مي كنند و در اين گواهينامه افراد گواهينامه صادر مي

  . كليد عمومي و خصوصي را براي او صادر مي نمايند 

  يك گواهينامه ديجيتالي

  
   
  
  

  
  
بديهي است كه مجموعه تكنيك هاي فوق الذكر نقش مهمي را در تامين امنيت سيستم هاي پولي الكترونيكـي و مبـادلات      

 مربوط به عهده دارند
 

 E-Government دولت الكترونيك

  :تعريف دولت الكترونيك
 خدمات به مردم و بخش خصوصي استفاده ازاينترنت براي ارائه-١  
  عرضه كنندگان ومشتريان،كنندگان   استفاده سازمانهاي دولتي از اينترنت براي پيونددادن تامين -٢  
  گيري ازفناوري ديجيتال براي تغييروبهبودفعاليتهاي دولتيبهره  -٣  
 دسترسي بيست وچهارساعته و هفت روزهفته مردم به خدمات دولتي  

 ) اسم و مشخصات ( ـ هويت فرد ١
 ـ كليد عمومي فرد ٢
 ديجيتالي سازمان صادر كننده گواهينامه  ـ امضاي٣
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  :رونيكهدف دولت الكت
  .تغييرساختار وفرآيندهاي دولتي بااستفاده ازپتانسيل ها و توانايي هاي فناوري اطلاعات

  : مزاياي دولت الكترونيك
  :دولت الكترونيك براي هردسته وگروه ازجامعه داراي مزايايي به شرح زير است 

  :مزاياي دولت الكترونيك براي شهروندان
  افزايش كيفيت خدمات دولتي-١      
 به روزبودن خدمات دولتي  - ٢      
 دسترسي بيست و چهارساعته به خدمات دولتي - ٣     

 بهبود وضعيت شهروندان به واسطه توزيع مناسب خدمات دولتي - ٤
 افزايش پاسخگويي دولت به شهروندان - ٥
 تمركز خدمات دولتي برنيازهاي شهروندان - ٦

  خاص وههايامكان سفارشي سازي وارائه خدمات باتوجه به نيازهاي گر - ٧
  

  :مزاياي دولت الكترونيك براي بخش خصوصي
  تسهيل خدمات تجاري واداري بخش خصوصي -١  
 كاهش هزينه هاي بخش خصوصي -٢  
  الكترونيكي كم هزينه تر ومطمئن تر بااستفاده ازتداركات ،تداركات سريعتر -٣  
  

  :مزاياي دولت الكترونيك براي دولت
  كاهش اندازه دولت-١  
  هزينه هاي دولت  كاهش-٢  
  افزايش انعطاف پذيري ساختاردولت وتطابق به هنگام تغييرات-٣  
 كاهش تخلفات وفساداداري-٤  
 افزايش مشاركت مردمي-٥  
 افزايش شفافيت دربدنه دولت-٦  
  افزايش تمركززدايي-٧  
 امكان افزايش تفويض اختياردرتصميم گيري به سطوح پايين تر-٨  
 ي دموكراسيتقويت پايه ها-٩  
  اداره موثرتر حكومت-١٠  
  

  :مراحل توسعه دولت الكترونيك ازديدگاه برنامه توسعه سازمان ملل

  :پياده سازي طرح دولت الكترونيك دركشورهاي عربي ازديدگاه سازمان ملل داراي چهار مرحله به شرح زيراست 
  

  ارائه اطلاعات :مرحله اول
  .براي افرادوبصورت يكطرفه ازطريق وب سايت استاين مرحله شامل ارائه اطلاعات عمومي 
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   ارتباطات دوطرفه :مرحله دوم

و درخواست هابرروي وب سايت ها بطوريكه افـراد توانـايي انتقـال اطلاعـات وبرقـراري ارتباطـات دوطرفـه         قرارگرفتن فرم ها
  .رابادولت داشته باشند

مهـم ازطريـق اينترنـت بوسـيله كـاربران وسـازمانهاي دولتـي        ثبت و نگهداري اطلاعات باارزش و  انتقال ارزش :مرحله سوم
  .وخصوصي براي دسترسي سريع درزمانهاي موردنياز

در اين مرحله .خدمات يكپارچه وب سايتهاخدمات واطلاعات رابراساس نيازهاي بصورت يكپارچه ارائه ميكنند :مرحله چهارم
  .وب سايتها براساس نيازهاي كاربران شكل مي گيرند

  :ترونيكشهرالك
ارائه امكان دسترسي الكترونيكي شهروندان به شهرداري واماكن مختلف شهري بصورت شبانه روزي وهفت روزهفته بـه شـيوه   

  امن ومحرمانه،اطمينان،قابل ،اي باثبات
  :شهرداري الكترونيك

دسـترس وامـن    قابل ،سازماني است كه بابهره گيري ازفناوري اطلاعات خدمات خودرادرحوزه وظايف شهرداري بصورت سريع
  .به شهروندان ارائه مي كند

  :شهروند الكترونيك
  .فردي است كه بافناوري اطلاعات آشنايي داشته وبتواند ازخدمات الكترونيكي يك شهرالكترونيك استفاده كند

   
    

  
      
  

         
  


